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L’impatto della transizione digitale sul diritto penale può essere apprezzato sul duplice versante del diritto sostan-
ziale e del law enforcement. Pur a fronte di una tendenziale anelasticità del diritto penale agli e!etti trasformativi 
di passaggi disruptive, l’evoluzione delle categorie sostanziali – dal soggetto attivo, alla condotta, dalla causalità 
alla colpevolezza – risulta inevitabile. La pervasività degli e!etti della transizione digitale, infatti, si riverbera sui 
modelli di incriminazione e sui presupposti di imputazione di una responsabilità storicamente e strutturalmente 
legata alla prospettiva della persona "sica, dello spazio “analogico” e della fondazione antropomor"ca delle catego-
rie sostanziali. Come paradigmaticamente desumibile dai pro"li penali della cybersecurity, la trasformazione delle 
categorie sostanziali e dei presupposti della responsabilità si collega anche alla sperimentazione di nuovi percorsi 
di law enforcement, caratterizzati dall’enfasi sulle funzioni preventive e collaborative tra i diversi attori del mondo 
digitale.
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#e impact of the digital transition on criminal law can be appreciated under two di!erent perspectives: substan-
tive law and law enforcement. Despite the tendency of criminal law to be inelastic to the transformative e!ects of 
changes that are disruptive, the evolution of substantive categories – from the author of the crime to the conduct, 
from causality to culpability – is unavoidable. #e pervasiveness of the e!ects of the digital transition impacts 
on models of criminalization and on the prerequisites for attributing responsibility historically and structurally 
linked to the perspective of the natural person, the “analog” space, and the anthropomorphic foundation of sub-
stantive categories. As can be paradigmatically inferred from the analysis of the criminal issues of cybersecurity, 
the transformation of the substantive categories and elements of liability is also linked to new approaches to law 
enforcement, characterized by an emphasis on preventive and collaborative functions between the various actors 
of the digital world.
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1. Sul predetto “sdoppiamento” dei diritti v. T.E. Fr&s()( 2020, p. 1. e V. Fr&s()( 2000, p. 2,-, I.))/00( 2021, p. 23 ss.
2. V. I.))/00(–L.4(&5. 2022, p. 9 ss. 
2. Per un’analisi delle connessioni tra metaverso e trasformazioni del diritto v. R(77(& 2022, p. 2 ss. ove si fa, per 

l’appunto, riferimento alla Second Life che, nella prospettiva estensiva sopra delineata, amplia le possibilità "si-
che, per mezzo dell’a8damento allo strumento tecnologico. In argomento v. anche S.r0.). d( S.):’I;;&5(-
:&–P(err&–E;(7&7& 2022, p. -0, S7(.)7.5e;&re 2022, I)7.m;& 202-, p. -9 ove si esaminano le conseguenze 
della necessaria spazializzazione del diritto e della dogmatica giuridica sulla a-spazializzazione indotta dalla 
transizione digitale. Sulle trasformazioni delle soggettività giuridiche v. Che&)? 2022, p. 13, ss., H.ber 2021, 
p. A12-A91. Sulle intersezioni con i pro"li penali della cybersecuity con particolare riguardo all’individuazione 
dei responsabili dei reati, R.00.):e 2022, p. 213.
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La transizione digitale esprime in termini, per così 
dire, immagini"ci il carattere pervasivo e tota-
le dell’impatto della tecnologia in ambito sociale, 
economico, produttivo, pubblico e privato. Il rife-
rimento alla “transizione” appare, ai "ni che qui 
interessano, singolarmente pertinente all’analisi 
delle conseguenze sulle categorie giuridiche e, in 
particolare, penalistiche della digitalizzazione in 
quanto rimanda a quel “passaggio” da un mondo 
analogico ad un mondo digital-based che si riBet-
te anche nell’evoluzione delle chiavi interpretative 
dei presupposti sostanziali della responsabilità 

penale e dei relativi percorsi di law enforcement. 
La categoria concettuale della “transizione” riman-
da, infatti, ad un dualismo che può essere declinato 
sia nei termini diacronici del “prima” e del “dopo” 
sia in quelli sincronici del gemellaggio in linea con 
quel paradigma del digital twin secondo il quale la 
digitalizzazione avrebbe creato “gemelli” di mon-
di ma soprattutto di diritti a vario titolo speculari 
rispetto a quelli del mondo analogicoC, come nei 
casi paradigmatici dei binomi sicurezza pubblica 
e cybersecurity oppure identità personale e digi-
taleD. La prospettiva che viene prevalentemente in 
considerazione è quella di una sorta di diritto del 
metaversoE ove principi, regole, fattispecie e, ai "ni 
che qui più interessano, modelli di incriminazione 
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siano duplicati in una seconda e inedita vita dai 
contorni ampiamente derogatori e potenzialmente 

“sregolati” rispetto a quella “reale”.
 Se però la metafora del gemellaggio può risulta-

re concettualmente e, soprattutto, assiologicamente 
compatibile con una prospettiva di estensione dei 
diritti di fronte alla crescente complessità indotta 
dalle trasformazioni, rectius transizioni, tecnologi-
che, la traslazione della nozione di digital transition 
all’universo penalistico risulta molto più ardua in 
ragione dell’incompatibilità di principio tra la por-
tata “totalizzante”F della trasformazione tecnologica 
e la necessaria frammentarietà delle scelte di poli-
tica criminale. A fronte del carattere capillare degli 
e!etti del fenomeno tecnologico, il diritto penale è 
innanzi tutto chiamato a punire singoli e concre-
ti fatti (pur) commessi in ambiente digitale. Tale 
frammentarietà si declina altresì in una tendenziale, 
o quantomeno iniziale, anelasticità del diritto pena-
le di fronte ai cambiamenti totali come ravvisabile 
nei settori diversi, se pur concettualmente limitro", 
dell’ambiente o del lavoro fortemente inBuenzati 
dal progresso scienti"co e produttivo, i quali sono 
trasversalmente percorsi da quel progresso tecno-
logico che s"da la tenuta delle categorie generali del 
diritto penale sostanziale. 

La menzionata tendenziale anelasticità del 
diritto penale di fronte alle trasformazioni totali 
può essere apprezzata tanto su un piano extrasi-
stematico, ovvero di pro"li che investono elementi 
di contesto di rilievo non strettamente penalistico, 
quanto a livello intrasistematico con particolare 
riguardo a quelle categorie penalistiche sostan-
ziali (soggetto attivo, condotta, colpevolezza) o 
processuali dalla natura storicamente umanizzata 
e antropomor"ca e, come tali, resistenti alle for-
me di smaterializzazione indotte dalla transizione 
digitale. 

1. In questi termini v. G.r.;&)–L.sse?/e 2021, p. ,9. Per un’ulteriore analisi della trasformazione della funzione 
giurisdizionale a fronte della trasformazione tecnica v. L&)?& 2022, p. 1, ss. ove si esamina il tema dello svilup-
po del processo digitalizzato “per comprenderne la sostenibilità, anzitutto in termini costituzionali”.

-. Per una compiuta concettualizzazione dell’e!etto disruptive e totalizzante del progresso tecnologico sulla gene-
razione di nuovi pro"li di rischio v. Be7G 2000. 

3. In questa prospettiva di valutazione dei “rischi” di nuove ed inedite o!ese e limitazioni dei diritti umani v. S.r:&r 
201,, p. 121 ss., che riconduce all’impiego delle tecnologie informatiche anche e!etti (sociali e di potenziale rile-
vanza penale) negativi, tra i quali: disoccupazione, alienazione, disuguaglianze, sorveglianza (da parte di soggetti 
pubblici e privati), pro"lazione, condizionamenti, discriminazione, esclusione sociale, forme inedite di censura. 

,. Per una riBessione sui nuovi pro"li di rischio penalmente rilevante nel settore del diritto ambientale v. G.r-
?.)( 2019, p. 111 ss., ove si dà conto di come “la determinazione dell’oggetto e dei limiti di tutela” assuma 

Sul piano extrasistematico l’elemento che espri-
me in termini più signi"cativi l’impatto della digi-
tal transition sul diritto (anche) penale è quello del 
rischio o, più correttamente, della generazione di 
nuovi pro"li di rischio connessi alla digitalizzazio-
ne di attività individuali, produttive e pubblicheH. 
Pur non trattandosi di un pro"lo extrasistemati-
co di nuova emersione a seguito della transizione 
digitale, essendo, come ricordato, coessenziale ad 
altre forme di trasformazione, o rivoluzione, scien-
ti"ca o produttivo-industriale, la proliferazione dei 
rischi connessi all’avvento della digitalizzazione ha 
assunto, ai "ni dell’analisi del relativo impatto sul 
diritto penale, caratteri di ancora maggiore perva-
sività dal momento che la crescente complessità di 
processi e attività mediate dalla tecnologia e il gap 
di conoscenza dei presupposti di funzionamento 
ed operatività della stessa (o digital divide) ha dato 
luogo a forme di vulnerabilità del tutto inedite le 
quali, prevalentemente tematizzate sul versan-
te – lato sensu "siologico e positivo – dei dirittiI, 
risultano in una parallela dimensione – patologica 
e negativa – di prevenzione e contrasto delle nuove 
forme di o!esa agli stessi, coessenziali a disvelare 
la necessità di nuovi spazi e modi di intervento del 
diritto penale. 

Dal punto di vista della riBessione teorica, come 
ricordato, si tratta di uno scenario non del tutto 
sconosciuto in quanto più in generale riferibile 
all’analisi degli e!etti delle trasformazioni indotte 
dal progresso scienti"co-tecnologico, per l’appun-
to, sulla generazione di nuove forme di o!esa agli 
interessi meritevoli di tutela penale e sulla necessi-
tà di concettualizzare nuove forme di “coesistenza” 
tra pericolo e utilità sociale di attività tecnologi-
camente avanzateJ. Come ampiamente esaminato 
nel settore, che con quello ambientale condivi-
de alcuni tratti comuni con il tema oggetto della 
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presente indagine, del diritto penale del lavoro la 
progressiva emersione della nozione di “rischio”, 
non solo come ulteriore anticipazione della soglia 
dell’intervento ma come elemento coessenziale e, 
soprattutto, non eliminabile dalle potenziali fonti 
di o!esa dei beni giuridici rilevanti, ha condotto ad 
una rapida trasformazione dei con"ni delle catego-
rie del diritto penale generaleK passando dalla tra-
latizia logica binaria e, per così dire, ultimativa del 
dovere di eliminazione del pericolo come condi-
zione per la prosecuzione dell’attività a quella plu-
rale dell’obbligo collettivo di gestione di un rischio 
impossibile da azzerare. 

Sul versante della variazione degli elementi 
intrasistematici, la transizione digitale e la per-
vasisità delle trasformazioni tecnologiche induce 
signi"cativi variazioni nella de"nizione del sog-
getto attivo, in considerazione della sua frequente 
invisibilità, rectius anonimato, dovuta alla man-
canza di un locus commissi delicti "sicoL e all’atti-
tudine dell’ambientamento digitale del reato a fare 
da schermo alla sua identità, della delimitazione 
delle condotte in forza della necessaria variazione 
dei modelli di incriminazioneCM e, in diretta con-
nessione con il tema del tendenziale anonimato del 
soggetto attivo, dei con"ni e degli stessi margini 
di operatività dell’accertamento dell’elemento sog-
gettivo, peraltro prevalentemente di tipo doloso e 
quindi storicamente connesso a pro"li psicologici 
di ardua traslazione alla sfera digitale. 

Posto che, dunque, alla riBessione penalistica 
non sia estranea l’esperienza di modi"cazioni, o 

“un’intrinseca processualità e relatività”, non potendo la eventuale rilevanza penale della condotta essere apprez-
zata a priori, in base a parametri naturalistici e senza essere mediata dall’operatività di elementi giuridici extra-
penali volti a stabilire “soglie” e presupposti di legittimità delle attività rischiose. In questi termini, si argomenta 
la natura “convenzionale” e non più “assoluta” della tutela. Sul punto cfr. anche De Fr.)7es7& 2001, p. 32 ss.

A. Fondamentali le riBessioni sul tema di P.d&4.)( 1993, p. 1131.
9. In argomento si rinvia alla riBessione di I)7.m;& 202-, p. -9 ove si ripercorrono le radici "loso"che giuridiche 

del collegamento tra diritto e spazio “E il diritto? Cosa accade al diritto? Il nomos è sempre stato, per dirla con 
Carl Schmitt, ‘nomos della terra’ [Nomos der Erde]. Lo stesso concetto kelseniano di ‘validità’ [Geltung] indica 
l’‘esistenza speci"ca’ [speziphische Existenz] di un fatto o di una norma in un tempo e in uno spazio determinati”.

10. V. infra sub 2. 
11. Sulle origini per"no mitologiche della connessione tra crime e technology v. M7G/(re 2012, p. , ss.; Sm(:h 

2001, p. 10- ss.
12. S:&r:&)( 2001, p. ,-, rispetto alla “asserita non conoscenza né conoscibilità del pericolo”, con le relative rica-

dute di tale impostazione sugli stessi istituti della condotta, della causalità e della colpevolezza.
12. B&de( 2019.
11. H&NNm.))–R(em 2020, p. 112 ss.

rivoluzioni, con e!etti disruptive sulle categorie 
giuridiche di riferimento della parte generale e 
specialeCC, il dato che di!erenzia potentemente la 
transizione digitale da altre forme, in parte note, 
di “rivoluzioni” scienti"co-produttive è il caratte-
re di totale immaterialità della transizione digita-
le, come tale astrattamente incompatibile con un 
diritto, quale quello penale, fortemente legato alla 
materialità e all’“ambientamento "sico-analogico” 
del soggetto attivo, della condotta, della colpevo-
lezza e di ogni altro segmento della "liera della 
politica criminale e del law enforcement. Non stu-
pisce, dunque, che la primigenia reazione a que-
sto cambiamento sia stata quella dell’angosciaCD, 
della sottomissioneCE o dello smantellamentoCF 
dell’esistente rispetto a trasformazioni che paiono 
mettere in crisi la stessa praticabilità del diritto 
penale nell’a!rontare i rischi e le nuove vulnerabi-
lità emergenti in ambiente digitale. 

Pur a fronte delle indubbie variazioni trasfor-
mative imposte dalla transizione digitale, il diritto 
penale si trova, tuttavia, di fronte ad una straor-
dinaria opportunità di essere rifondato a partire 
dalle sue categorie concettuali di riferimento pro-
prio nel nome dei principi fondamentali che ne 
informano l’esistenza valorizzando il contenuto di 
garanzia dinamica, e non statica, dei diritti fonda-
mentali rispetto a nuove forme di aggressione. La 
caratterizzazione antropomor"ca dei modelli di 
incriminazione, infatti, parrebbe poter essere, per 
così dire, riferita più alle tecniche di costruzione 
delle fattispecie che ai principi e alle funzioni del 
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diritto penale che si rivelano molto più elastici dei 
modelli consolidati in quanto chiamati ad adattarsi 
al mondo, anche e soprattutto quello criminale, che 
cambia in una logica di strumentalità rispetto alla 
protezione dei beni giuridici e dei rispettivi titolari 
che non può venir meno sol che cambi il contesto 
nell’ambito del quale nuove o!ese sono perpetrate. 
Si tratta, invero, anche rispetto alla distinzione tra 
piano dei principi e piano degli strumenti di incri-
minazione, di una riBessione nota anche se ancora 
una volta riferita ad una, solo apparentemente, più 
limitata analisi delle modalitàCH della condotta o, 
per l’appunto, dello strumentoCI dell’azione, la qua-
le, ben lontana dal poter essere con"nata entro la 
nicchia dei diversi modi in cui un interesse merite-
vole di tutela può essere o!eso, pone, nella materia 
che ci occupa, la necessità che il diritto penale si 
adatti alle trasformazioni dei modelli di incrimi-
nazione acquisendo anche nel cyberspace una con-
dizione di esistenza pur con forme completamente 
rinnovateCJ. 

@0* A*:(+)..&*+&*&$5"&:&$#'&($)*+)&*")#-&*
5(::)%%&*&$*#:=&)$-)*+&,&-#.)

La richiamata caratterizzazione anelastica del 
diritto penale sul piano dei diversi modelli di 
incriminazione è ravvisabile nella prima concet-
tualizzazioneCK del c.d. computer crime. Nel quadro 
di una de"nizione saldamente “ancorata” ad un 
supporto “"sico”, il pattern di riferimento era sta-
to individuato nell’abuso ravvisato, nel più ampio 
scenario del valore dell’informazione generata e 
circolata grazie alle tecnologie informatiche, in 

“any illegal, unethical or unauthorized behaviour 
relating to the automatic processing and transmis-
sion of data”. Invero, non stupisce che il modello 
di riferimento si sia attestato su una "gura, quella 
dell’abuso, per un verso “fondazionale” della teo-
ria generale del diritto e, per altro verso, facente 
leva su una sorta di modello “minimale” di diritto 
penale sanzionatorio ex post della violazione delle 

1-. Br(7&5. 19,A.
13. De5&?/ 19,1, p. 19 ss.
1,. Sulla natura “programmatica” della tutela penale a partire dai suoi principi fondamentali v. De Fr.)7es7& 

2001, p. 32 ss.
1A. OECD 19A3.
19. E/r&;e.) C&mm(::ee &) Cr(me Pr&b5ems 1990.

regole d’uso (de"nite aliunde) di sistemi che così 
prepotentemente si a!ermavano in conseguenza 
della rivoluzione delle tecnologie informatiche. In 
questa prima tranquillizzante de"nizione del reato 
commesso in ambiente digitale l’indicazione poli-
tico-criminale si attesta su solchi arati da millenni 
quali quelli dei reati contro il patrimonio nella dupli-
ce caratterizzazione delle condotte di sottrazione 
(l’immissione, l’alterazione, la cancellazione e/o la 
soppressione di dati informatici e/o programmi 
informatici eseguita volontariamente, con l’intento 
di commettere un trasferimento illegale di fondi o 
qualsiasi altro bene e la violazione del diritto esclu-
sivo del titolare di un programma informatico pro-
tetto, con l’intento di sfruttare commercialmente il 
programma e immetterlo sul mercato) e di intru-
sione/danneggiamento (l’immissione, l’alterazione, 
la cancellazione e/o la soppressione di dati infor-
matici e/o programmi informatici compiuta inten-
zionalmente, con l’intento di commettere un falso; 
l’immissione, l’alterazione, la cancellazione e/o la 
soppressione di dati informatici e/o programmi 
informatici, o altre interferenze con sistemi infor-
matici, fatte intenzionalmente con l’intento di osta-
colare il funzionamento di un sistema informatico 
e/o di telecomunicazione e l’accesso o l’intercet-
tazione di un sistema informatico e/o telematico 
e!ettuato consapevolmente e senza l’autorizzazio-
ne del responsabile del sistema, violando le misure 
di sicurezza o con qualsiasi altro intento disonesto 
o dannoso). 

A valle di un passaggio intermedio attraverso 
la nozione di computer-related crimes che comin-
ciava a prendere timidamente le mosse dalla de"-
nizione “con ancoraggio "sico” dei reati commessi 
in ambiente digitaleCL, la più coraggiosa concet-
tualizzazione dei modelli di incriminazione del 
cybercrime può essere individuata in una tripar-
tizione, frequentemente riferita al crimine orga-
nizzato ma generalizzabile anche a forme di reato 
non plurisoggettivo. Si tratta della fortunata tria-
de cyber-dependent, cyber-enabled e cyber-assisted 
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crimes elaborata dalla dottrina criminologicaDM ma 
di grande e8cacia euristica anche ai "ni dell’analisi 
delle trasformazioni indotte dalla transizione digi-
tale nelle categorie concettuali del diritto penale e 
nei relativi modelli di incriminazione. In una sor-
ta di progressione discendente in termini di con-
nessione funzionale con l’ambientamento digitale 
si distinguono, infatti, (i) attività criminose che 
sono create/rese possibili dalle nuove tecnologie 
informatiche e che, per riprendere – pur in termi-
ni rovesciati – l’immagine del gemellaggio prima 
menzionata, non hanno un analog twin (come nel 
caso degli attacchi ransomware ad una infrastrut-
tura critica), (ii) attività criminose che risultano 
variamente potenziate dal ricorso alle tecnologie 
informatiche (si tratta del caso, tra gli altri, dei rea-
ti a mezzo stampa commessi nell’ambito di social 
network) e che hanno una sorta di analog twin pur 
più debole e contenuto e (iii) reati che sono, per 
così dire, già conosciuti nel mondo "sico (si pen-
si al caso, ampiamente presente nella prassi giu-
risprudenziale, delle tru!e on line) ma che, tra le 
diverse modalità di realizzazione, sono compatibili 
anche con quella cyber e ove l’immagine dell’ana-
log twin dovrebbe essere la più pertinente, in quan-
to riferita, quantomeno nella logica della predetta 
concettualizzazione categoriale, allo stesso reato 
ma commesso on line. 

In verità, a ben vedere tale tripartizione tende 
a perpetuare l’anelasticità e l’antropomor"smo di 
un diritto penale refrattario ai cambiamenti indot-
ti dalla tecnologia in quanto, pur nell’accezione 
negativa della ricordata mancanza di un corrispon-
dente gemello analogico, tende a rappresentare il 
cybercrime come una sorta di anomalia del siste-
ma penale a cui quest’ultimo deve faticosamente 
adattarsi opponendo al cambiamento, almeno "n 
dove possibile, un modello speculare tradizionale 
in tal modo istituendo anche una sorta di ideale, o 
forse, cripto-progressione ascendente dell’impatto 
della transizione digitale su principi e regole del 
diritto penale dal minimo della categoria (iii) al 
massimo della categoria (i). 

20. W.55 2001-., p. 20 ss.; W.55 2001-b, p. 209 ss., M7G/(re–D&O5()? 2012, D( N(7&5. 2022, D( N(7&5. 2021. 
21. “Perché i diritti dell’uomo, per fondamentali che siano, sono diritti storici, cioè nati in certe circostanze, con-

trassegnate da lotte per la difesa di nuove libertà contro vecchi poteri, gradualmente, non tutti in una volta e non 
una volta per sempre”, B&bb(& 1990, p. ,.

22. G&5dsm(:h 1999; J&h)s&)–P&s: 1993.

Posto che, tuttavia, come ricordato il fonda-
mento di garanzia dei principi cardine del sistema 
penale debba sfuggire tanto ad una logica antro-
pomor"ca quanto all’anelasticità rispetto ai cam-
biamenti indotti dalla transizione digitale, non 
parrebbe, invero, contestabile che i principi fon-
dazionali del sistema (a partire da quello di lega-
lità) debbano trovare ugualmente applicazione 
quale che sia la subcategoria di cybercrime e forse 
proprio a fortiori nelle ipotesi che si sono de"nite 
cyber-dependent nel nome di quella storicitàDC dei 
diritti – e delle relative garanzie – che ne costituisce 
contenuto essenziale e che, come tale, si oppone ad 
approcci conservativi ed anelastici come anche ad 
attenuazione delle garanzie a fronte di inedite for-
me di criminalità smaterializzata.

Spostandosi, invece, dal livello dei principi 
fondamentali a quello dei modelli di incrimina-
zione, la tripartizione, pur di grande e perdurante 
valore euristico e classi"catorio, sopra menzionata 
presenta, dal versante delle trasformazioni delle 
categorie di diritto penale sostanziale, taluni pro-
"li meritevoli di valutazione critica. Sembrerebbe, 
infatti di poterne inferire una diversa gradazione 
della vexata quaestio del dibattitoDD tra “ecceziona-
listi” e “non eccezionalisti” nell’analisi del rapporto 
tra diritto e transizione digitale e, per quello che 
attiene alla presente indagine, tra diritto penale 
tradizionale e cybercrime. Mentre, infatti, parreb-
be prevalere una logica non eccezionalista ma di 
rapporto, per così dire, da genus a species rispetto 
alle categorie dei cyber-enabled e dei cyber-assist-
ed crimes che in questa logica sarebbero diverse 
forme di manifestazione modali o strumentali di 
fattispecie incriminatrici già note, l’approccio alla 
categoria dei cyber-dependent crime sarebbe domi-
nata da una prevalente logica eccezionalista di un 
orizzonte di incriminazione totalmente inedito e 
al limite dell’anomalia in un sistema fondato sul-
la (indimostrata, indimostrabile e storicamente 
smentita) necessità che il modello-standard di 
crimine sia solo quello commesso nel mondo "si-
co-analogico. Un tale ragionamento paralogisti-
co in quanto basato sulla premessa erronea che i 

• 100 •



!"#"$%&'"%&("&)&'*"'")+,!-&%".&'/'*"!"%%,'010203
!"#$%&"'(%&%)*+,-+.'!"#$%&'&($)*+&,&-#.)*)*/"&0&$#.&-12*3"(%3)--&4)*)4(.5-&4)*-"#*/#-),("&)*%(%-#$'&#.&*)*.#6*)$7("/)0)$-*8*9#"-)*:

!"F"$

modelli di incriminazione siano anelastici rispetto 
alle trasformazioni digitali e che, in mancanza di 
un analog twin, il modello di incriminazione del 
cyber-dependent crime abbia una portata eccezio-
nale rispetto al sistema potrebbe porre le premesse 
per un’inaccettabile impostazione da doppio stan-
dard anche rispetto all’operatività dei principi fon-
damentali, rigidamente applicabili, in analogia ai 
modelli tradizionali di incriminazione, ai cyber-en-
abled e cyber-assisted crimes, e, invece, più sfumati 
con riguardo ai cyber-dependent crime. 

Nella richiamata ottica di una specularità tra 
transizione digitale e transizione dei modelli giu-
ridico-penali di riferimento per l’incriminazione 
dei reati commessi in ambiente digitale, parrebbe, 
piuttosto, doversi ritenere che tutti i cybercrimes 
siano, by de!nition, cyber-dependent necessitan-
do di una rifondazione ab imis di programmi e 
modelli delle incriminazioni che, pur con diversi 
riferimenti categoriali, permettano di valorizzare 
le funzioni del diritto penale nel più ampio quadro 
della prevenzione e del contrasto al reato commes-
so in ambiente digitale.

B0* C)"%(*$4(3&*/#"#+&,:&*+&*+&"&--(*
/)$#.)*%(%-#$'&#.)*!"#$"!%&'(%)*+,

Nella ricordata ottica della proposta di un nuovo 
volto del diritto penale di fronte alla transizione 
digitale in una prospettiva autonomistica e non 
analogica si pone la necessità di valorizzare i trat-
ti comuni di tutte le forme di cybercrime andando 
oltre la tripartizione dei modelli di incriminazio-
ne. In particolare, si tratta di valutare la fattibili-
tà di un’evoluzione della de"nizione del modello 
di incriminazione delle condotte poste in essere 
in contesto digitale oltre il paradigma analogico 
che sfrutta le fattispecie esistenti adattandole alla 
variante digitale e il paradigma strumentale che fa 
leva sul mezzo informatico per costruire fattispe-
cie modellate tenendo conto degli e!etti del ricor-
so allo strumento informatico. Si pensi al noto 
esempio del domicilio informatico per concet-
tualizzare i modelli di incriminazione dell’accesso 
abusivo e che ha indotto a collocare nella sezione 

22. In giurisprudenza ex multis v. Cass. Pen., sez. II, 1A febbraio 2013, n. 21-93, in “Il penalista.it”, 22 giugno 2013. 
Cfr. anche Cass. pen., sez. II, , novembre 2019, n.119-9, in “dejure.it.”, che sottolinea che si fa espressamente 
riferimento all’esigenza “di interpretare talune categorie giuridiche che, coniate in epoche in cui erano del tutto 
sconosciute le attuali tecnologie informatiche, devono necessariamente esser nuovamente considerate”. Per una 
lettura critica v. P(s.)( 2020.

relativa ai delitti contro l’inviolabilità del domicilio 
le fattispecie di cui agli artt. 31--ter c.p. (Accesso 
abusivo ad un sistema informatico o telematico), 
31--quater c.p. (Detenzione e di"usione abusiva di 
codici di accesso a sistemi informatici o telematici), 
e 31--quinquies c.p. (Di"usione di apparecchiature, 
dispositivi o programmi informatici diretti a dan-
neggiare o interrompere un sistema informatico o 
telematico), tutte trainate dalla fattispecie generale 
di “Violazione di domicilio” ma punite – almeno 
avuto riguardo alla pena-base – meno gravemente 
rispetto alle analoghe fattispecie relative al “domi-
cilio "sico”. Si ponga altresì mente al binomio dato/
cosa mobile ai "ni dell’applicazione dei delitti con-
tro il patrimonio, dall’appropriazione indebita al 
furto, allo scopo di sussumere in un fatto tipico 

“noto” la condotta di chi, a seguito di un accesso 
abusivo, si appropri di informazioni presenti nel 
database violatoDE e rispetto alle quali si postuli un 
valore economico.

L’assunto, logicamente connesso al binomio 
cyber-enabled e cyber-assisted crimes, secondo il 
quale si tratterebbe di mere varianti dell’analogo 
gemello tradizionale appare, tuttavia, revocabi-
le in dubbio come direttamente dimostrato dagli 
equilibrismi interpretativi cui la giurisprudenza è 
frequentemente chiamata. Che l’accesso abusivo 
a sistema informatico presenti la stessa struttu-
ra dell’abuso di domicilio con l’unica variante del 
mezzo informatico appare fortemente criticabile. 
Radicalmente diversi risultano, infatti, il soggetto 
attivo, potenzialmente anche non corrisponden-
te ad una persona "sica nei casi in cui tali forme 
di criminalità siano completamente automatizza-
te, il complesso degli elementi normativi referenti 
dei presupposti di legittimità dell’accesso, talvolta 
anche extragiuridici come, ad esempio, nel caso 
dell’utilizzo di strumenti crittogra"ci, modus e tem-
pus commissi delicti che, nella sfera dei cybercrimes, 
possono sensibilmente variare e contrarsi rispetto 
al mondo "sico-analogico rispetto alla persona 
o!esa, che, anche nei reati a vittimizzazione indi-
viduale, risulta comunque connotata da una pro-
spettiva, lato sensu, esponenziale in ragione della 
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ripetibilità delle condotte e della loro scalabilità, 
mediata dalla tecnologia, verso numeri massivi di 
soggetti passivi. Si pensi, a tale ultimo proposito, 
agli e!etti delle pratiche di social engineering sull’e-
mersione di nuove vulnerabilità anche determina-
te dall’inattitudine della previa vittimizzazione da 
cybercrime ad aumentare la consapevolezza e la 
percezione del rischioDF. In questi casi, la vittima, 
pur formalmente “singola” non è soltanto indivi-
duale, alla stregua del classico binomio individua-
le-collettivo del diritto penale tradizionale, ma è 
un target esposto a condotte penalmente rilevan-
ti in quanto espressivo di caratteristiche riferibili 
ad un ampio gruppo che abilita soggetti, e spesso 
per"no gruppi criminali, alla commissione seriale 
di reati che, mutatis mutandis, possono comunque 
de"nirsi “a vittimizzazione collettiva non sincrona”. 

La profonda diversità dei cybercrimes as such 
rispetto al fondamento giusti"cativo dei modelli 
tradizionali di incriminazione, dunque, sugge-
risce di convergere su paradigmi autonomistici 
di cybercrime by design ove la fattispecie incrimi-
natrice non costituisca la variante di un modello 
già conosciuto ma integri ab initio un illecito, non 
necessariamente penale, interamente calibrato sul 
contesto digitale del suo autore, della condotta e di 
tutti gli elementi costitutivi del reato. L’insidia da 
evitare nella costruzione di un modello di cyber-
crime che si è voluto de"nire by design è costitu-
ita dall’abuso della generalizzazione del modello, 
per rifarsi alla tripartizione sopra menzionata, del 
cyber-dependent crime e ove il piano del rispetto 
dei principi venga rarefatto a fronte di un modello 
di incriminazione altrettanto “smaterializzato” con 
la conseguenza che si possa, per così dire, tollera-
re, un a8evolimento del vincolo alla tassatività e 
determinatezza della fattispecie in nome dell’e8-
cienza dell’intervento penalistico, talvolta anche 
emergenziale e privo di una visione di sistema, a 
presidio degli interessi protetti. 

21. A5b5.d(–We(r 2020, p. 1.
2-. V. De5s(?)&re 2022, p.2AA ss. Sullo speci"co punto della compatibilità con i principi fondamentali dell’uso del 

diritto penale per punire comportamenti posti in essere in modalità integralmente digitale v. anche M./?er( 
2021, M./?er( 2020, p. 90A ss., con riferimento alle fattispecie di cui agli artt. 300-quater c.p. e 300-quater.1 c.p., 
rispettivamente considerate un esempio “paradigmatico” e un esempio “esasperato” del diritto penale “del nemi-
co” in subiecta materia, con evidente anticipazione della soglia dell’intervento penale, a sanzionare comporta-
menti piuttosto sintomatici di un particolare “tipo di autore” che non direttamente lesivi del bene giuridico da 
tutelare. Amplius la compiuta analisi di F(&r()e55( 2021, p. 110 ss.

Singolarmente paradigmatica di tale insidia è 
la fattispecie di pornogra"a virtuale di cui all’art. 
300-quater.1 c.p. la quale estende l’applicazione 
delle disposizioni aventi ad oggetto la pornogra-
"a minorile (art. 300-ter c.p.) e la detenzione ed 
accesso a materiale pornogra"co (art.300-quater 
c.p.) anche ad immagini virtuali che potrebbero 
essere state realizzate con tecniche di elaborazio-
ne gra"ca non associate ad immagini reali ma la 
cui qualità di rappresentazione le faccia apparire 
come vere situazioni. Come ampiamente rilevato 
dalla dottrinaDH, si tratta di forme di criminalizza-
zione ove l’esclusivo ambientamento virtuale può 
condurre ad una grave compromissione di principi 
fondamentali in quanto volta a stigmatizzare con-
dotte espressive di un “tipo d’autore” e non di una 
condotta o!ensiva di beni giuridici meritevoli di 
tutela con scopi di moralizzazione che dovrebbero 
rimanere estranei ad un diritto penale laico. Sot-
to tale angolo visuale, la prospettiva autonomisti-
ca dei modelli di incriminazione del cybercrime e 
l’attribuzione allo stesso di una dignità autonoma 
dall’essere la variante di un corrispondente model-
lo analogico può innanzi tutto contribuire, ribadita 
la necessità del rispetto dei principi fondamentali, 
a sottoporre le scelte di criminalizzazione ad un 
e8cace e, in sede di dra#ing legislativo, prelimina-
re subsidiarity test in ordine alla conformità con il 
principio di frammentarietà ed extrema ratio del 
diritto penale della stessa scelta dello strumento 
criminale per punire una condotta realizzata in 
ambiente digitale. 

A tal riguardo il ra!ronto tra il reato di porno-
gra"a virtuale e la strategia legislativa a prevenzio-
ne e contrasto del cyberbullismo di cui alla legge 
,1/201, può risultare, ai "ni che qui interessano, 
particolarmente promettente in quanto espres-
sivo di un ricorso simbolico e stigmatizzante del 
diritto penale non direttamente connesso ad ade-
guate azioni di e8cace contrasto (la pornogra"a 
virtuale) e di un (più condivisibile) intervento che, 
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al contrario, non viene a8dato allo strumento cri-
minale ma ad una diversa politica di prevenzione 
e contrasto basata sulla responsabilizzazione del 
gestore del sito Internet e la previsione di interven-
ti immediati di blocco e rimozione dei contenuti 
on line, ferma restando la con"gurabilità di gravi 
reati, quali, ad esempio, quello di atti persecutori 
di cui all’art. 312-bis c.p., qualora ne ricorrano tutti 
gli elementi costitutivi. Come sostenuto dalla dot-
trinaDI, si tratta di un approccio da valutare posi-
tivamente in ragione della sinergia tra strumenti 
penali e rimediali “attivabili anche al di fuori del 
(più impervio) percorso processual-penalistico di 
accertamento del fatto” facendo “ricorso a poteri 
coercitivi per l’eliminazione delle ‘conseguenze’ del 
reato, non più da intendersi quale adempimento 
posto programmaticamente a carico dell’autore 
dell’illecito” da parte dell’autorità di law enforce-
ment “ma anzi quale obiettivo primario perseguito 
dal legislatore, nell’ambito di un paradigma di pre-
venzione in concreto”.

Laddove, invece, il subsidiarity test della meri-
tevolezza di sanzione penale della condotta illecita 
posta in essere in contesto digitale venga superato 
e, nel rispetto del principio di frammentarietà, si 
proceda all’introduzione nel sistema di una fatti-
specie incriminatrice, l’approccio autonomistico 
potrebbe fondare tecniche di legislazione penale, 
per l’appunto, by design in quanto non volte ad 
appiattire il cybercrime sul “gemello analogico” ma 
a costruire reati calibrati sul peculiare modo d’es-
sere della criminalità on line. 

Pur con tutte le riserve legate alla prossimità 
temporale dell’intervento e alla necessità della for-
mazione di una più consistente giurisprudenza di 
merito e di legittimità, un interessante modello di 
riferimento di forme autonome di cybercrime by 
design può essere tratto dall’ambito della cyberse-
curity dalle strategie nazionali ed internazionali 
al recente intervento di cui alla legge 2A giugno 
2021, n. 90, la quale impone quel “riassestamen-
to assiologico”DJ delle diverse forme di manife-
stazione di una criminalità che, in ragione della 
pervasività dei suoi e!etti o!ensivi, sfugge ad una 
lettura riduzionistica ad una variante virtuale dei 
reati contro la sicurezza pubblica tradizionalmente 
intesa o, come ricordato, della criminalità contro il 

23. F(&r()e55( 2021, p. 129. 
2,. Ivi, p. 113. 

patrimonio per "nalità di pro"tto. Dalle estorsioni 
informatiche alla coercizione digitale, dalle varie 
forme di attentato alle infrastrutture critiche alla 
progressiva emersione di nuove forme di crimina-
lità organizzata digitale anche con accenti di crime-
as-a-service, la criminalizzazione degli attacchi alla 
cybersicurezza si iscrive in un sistema ove la fatti-
specie incriminatrice non è più un elemento stand-
alone ma si colloca all’interno di una più ampia 
strategia di prevenzione, contrasto e rapid-reaction 
che ruota intorno al volano della noti"ca degli 
incidenti al "ne della realizzazione degli interventi 
immediati di reazione e contribuisce ulteriormen-
te alla transizione verso un modello autonomistico 
ed integrato di intervento penale che, superato il 
subsidiarity test, possa assumere una marcata con-
notazione multistakeholder e collaborativa in una 
logica di partenariato esteso nella de"nizione delle 
politiche di contrasto alla cybercriminalità. 

Alla medesima logica che si è voluta de"ni-
re “autonomistica” può essere ricondotta anche la 
legge 22 settembre 202-, n. 122 avente ad oggetto 
Disposizioni e deleghe al Governo in materia di 
intelligenza arti!ciale la quale, al di là dell’appa-
rente assonanza con modelli di incriminazione 
e circostanziali già conosciuti, a!ronta il tema 
dell’intersezione tra di!usione dell’intelligenza 
arti"ciale e criminalità in una prospettiva di siste-
ma e non emergenziale e analogica. Alla predetta 
ratio politico-criminale sembrerebbero potersi, in 
particolare, ascrivere l’art. 312-quater c.p. (Illecita 
di"usione di contenuti generati o alterati con siste-
mi di intelligenza arti!ciale) che punisce con la 
reclusione da uno a cinque anni chiunque cagio-
na un danno ingiusto ad una persona, cedendo, 
pubblicando o altrimenti di!ondendo, senza il suo 
consenso, immagini, video o voci falsi"cati o alte-
rati mediante l’impiego di sistemi di intelligenza 
arti"ciale e idonei a indurre in inganno sulla loro 
genuinità, o l’art. 291 (Attentati contro i diritti poli-
tici del cittadino) che punisce con la reclusione da 
due a sei anni l’inganno posto in essere median-
te l’impiego di sistemi di intelligenza arti"ciale o, 
in termini ancora più generali l’art. 31 n. 11-decies 
c.p., ai sensi del quale viene introdotta una nuo-
va aggravante comune consistente ne “l’avere 
commesso il fatto mediante l’impiego di sistemi 
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di intelligenza arti"ciale, quando gli stessi, per la 
loro natura o per le modalità di utilizzo, abbiano 
costituito mezzo insidioso, ovvero quando il loro 
impiego abbia comunque ostacolato la pubblica o 
la privata difesa, ovvero aggravato le conseguenze 
del reato”. Il carattere sistematico dell’intervento 
coinvolge anche ipotesi di reati economici come 
l’aggiotaggio di cui all’articolo 232, del codice 
civile che punisce con la reclusione da due a sette 
anni il fatto commesso mediante l’impiego di siste-
mi di intelligenza arti"ciale e il market abuse di 
cui all’articolo 1A-, comma 1, del testo unico delle 
disposizioni in materia di intermediazione "nan-
ziaria, di cui al decreto legislativo 21 febbraio 199A, 
n. -A, analogamente punito con pene molto elevate 
qualora commesso mediante l’impiego di sistemi 
di intelligenza arti"ciale.

Nella prospettiva, antica ma autenticamente 
visionaria, della consapevolezza dell’e!etto trasfor-
mativo del medium del reato sulle categorie del-
la teoria generale del reato, la transizione digitale 
suggerisce, come lo “strumento” nella riBessione 
di Tullio Delogu, una transizione verso una nuova 
postura del diritto penale nel sistema di prevenzio-
ne e contrasto della criminalità in ambiente digita-
le che, in una prospettiva integrata, sia idealmente 
disposta, come nella success story del cyberbullismo, 
a rinunciare ad una funzione inutilmente simboli-
ca a favore di un più e8cace sistema di gestione del 
rischio e di contrasto dell’illecito. In questa pro-
spettiva, e ben al di là del disegno del modello di 
incriminazione, una legislazione, anche penale, by 
cyber-design non può non fondarsi su un paradig-
ma di responsabilizzazione condivisa ove ciascuno, 
a partire dalla vittima dell’illecito, si faccia “garan-
te di prossimità” e cooperi, anche praeter delictum, 
alla prevenzione, alla repressione e alla riparazione 
delle conseguenze del cybercrime. 

D0* E#*-"#%9(":#'&($)*+)&*:(+)..&*+&*.#8*
)$9("5):)$-*+#..#*")/")%%&($)*%-#
./)0*#..#*/")3)$'&($)*5((/)"#-&3#

La transizione verso nuove ed autonome forme 
di intervento del diritto penale di fronte alla cri-
minalità in ambiente digitale porta con sé una 
trasformazione dei modelli di law enforcement il 
cui tratto, tra i molti, maggiormente distintivo è 
costituito dalla socializzazione o dalla solidarietà 

2A. Fondamentale in argomento la riBessione di Le&)7()( 1999, p. -- ss.

nella gestione del rischio-reato nel cyberspace. Nel 
solco della teorica dei reati omissivi impropri e 
della posizione di garanzia rispetto alla tutela di 
beni giuridici meritevoli di tutela (anche) pena-
le, l’impatto della rivoluzione tecnologica sulla 
moltiplicazione dei predetti garanti ha un volto 
anch’esso “antico” in quanto riferibile all’ampio 
dibattito teorico, giurisprudenziale e regolatorio 
sullo statuto della responsabilità dei digital ser-
vice providers. Pur non essendo questa la sede per 
trattare funditus il tema, la responsabilizzazione 
del provider rispetto agli illeciti commessi dagli 
utenti dei servizi messi a disposizione rimanda 
alla nozione sopra menzionata di “garante di pros-
simità”. A fronte delle indubbie di8coltà di accer-
tamento degli illeciti commessi on line, elevare 
il provider ad una posizione di controllo risulta 
senz’altro pertinente rispetto alle questioni proble-
matiche del law enforcement nel cyberspace. Al di 
là dell’adesione al modello della caratterizzazione 
commissiva o omissiva della sua responsabilità, l’e-
lemento di maggiore rilievo nell’ottica della transi-
zione dei modelli di law enforcement è costituito 
dall’attitudine del provider a svolgere un continous 
monitoring idoneo ad andare oltre la prospettiva 
tradizionale, e puntuale-episodica, dell’obbligo 
giuridico di impedimento del singolo reato altrui. 

Invero, il dibattito sullo statuto giuridico della 
responsabilità del provider e sull’ampiezza della 
sua posizione di garanzia è stato prevalentemente 
dominato dall’inquietante spettro della crimina-
lizzazione del mancato controllo o del mancato 
impedimento. Pur a fronte della limpida teoricaDK 
della simmetria tra poteri di intervento e obbli-
ghi di monitorare, di attivarsi per denunciare/
segnalare o di impedire, la giurisprudenza ha pro-
gressivamente condotto il predetto statuto della 
responsabilità del provider dal minimale dovere 
di attivarsi in presenza della conoscenza di fatti 
illeciti al dovere generalizzato di impedimento del 
reato commesso in rete dal suo utente sulla scorta, 
per l’appunto, della prossimità del provider ad una 
fonte di rischio e ad illeciti di8cili da accertare da 
parte della autorità pubblica di law enforcement. 

Alla base della predetta estensione dei dove-
ri impeditivi del digital service provider parreb-
be, tuttavia, prevalere, per un verso, una logica 
monopolistica in capo all’autorità pubblica del 
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law enforcement che si traduce poi in una crip-
to-delega al garante prossimo per il tramite della 
panpenalizzazione della violazione dei suoi doveri 
di intervento (ed impedimento) post factum. Par-
rebbe, tuttavia, ancora una volta trattarsi di una 
soluzione “analogica” della questione problematica 
del law enforcement nel cyberspace operata attra-
verso il ricorso a categorie tradizionali, quali, per 
l’appunto, gli (estesi) obblighi di impedimento e le 
(dilaganti) diverse forme di responsabilità penale 
omissiva propria ed impropria. 

In linea con l’approccio autonomistico alla 
trasformazione dei modelli di incriminazio-
ne indotti dalla transizione digitale, parrebbe 
invece opportuno valutare di postulare nell’am-
pia categoria che si è voluta de"nire dei “garan-
ti prossimi” lo sviluppo di forme di cooperative 
compliance praeter delictum ove i doveri di col-
laborazione prescindono dal temuto paradig-
ma del concorso per omissione del titolare della 
posizione di garanzia ma si collocano nel solco 
di un diverso costrutto dialogico tra “garanti 
(privati) di prossimità” e autorità (pubbliche) di 
law enforcementDL. Dal binomio classico potere/
responsabilità penale potrebbe, dunque, ipotiz-
zarsi una più promettente scissione concettuale 
ove il potere (di monitoraggio ed intervento) sia 
"nalizzato ad evitare l’imputazione di responsa-
bilità (anche penali) valorizzando il volto difen-
sivo e non ascrittivo del potere. Tale paradigma 
estensivo dei doveri di controllo sull’integrità del 
contesto digitale gestito dal provider costituisce, 
invero, la premessa concettuale per un cambio di 
paradigma anche nella prospettiva vittimologica. 
Attraverso un processo assimilabile, pur mutatis 
mutandis, a quello ravvisabile nel diritto penale 
del lavoro, l’impossibilità di limitare il monito-
raggio al singolo fatto illecito commesso in rete 
porta con sé la “discesa” della responsabilizzazio-
ne "no agli end users, rectius gli utenti e, agli e!et-
ti della legge penale, dei titolari dei beni giuridici 
protetti che, analogamente ad altri ambiti del 
diritto penale dell’economia, si allontanano sem-
pre più dal modello del creditore passivo, e a tratti 

29. Pur trattandosi di una categoria sviluppata prevalentemente negli studi economico-manageriali e, in ambito 
giuridico, nel settore del diritto tributario (BPQrG5/)d L.rse)–O.:s 2019, p. 13- e Tr&(.)& 201,/2021, p.10), 
la categoria della cooperative compliance può risultare molto pertinente, combinata alle più recenti evoluzioni 
della nozione di cyber resilienza, all’evoluzione dei modelli di law enforcement pubblico-privato nel cyberspace.

20. In argomento M7G/(re 201,, p. 2- ss.

inconsapevole, di protezione per divenire sempre 
più vicini alla nozione di co-obbligati alla (auto)
tutela con tutto il corredo di awareness, resilience 
e solidarity che costituiscono la più moderna e 
internazionalmente condivisa declinazione di 
cybersecurity.

F0* G"(.),(:)$&*+).*$4(3(*3(.-(*+).*
+&"&--(*/)$#.)*+).*$"!%&).1$%

In conclusione dell’analisi dell’impatto della tran-
sizione digitale sui modelli di incriminazione ed 
i percorsi di law enforcement, è proprio nel pas-
saggio dal modello analogico e, a tratti, insidiosa-
mente metaforico di soluzioni mutuate da ambiti 
tradizionali a quello che si è voluto de"nire auto-
nomistico che parrebbe potersi individuare il nuo-
vo volto del diritto penale del cyberspace. Al di là 
di logiche emergenziali che spesso collassano in 
forme di panpenalizzazione e incriminazione sim-
bolica di illeciti che suscitano particolare allarme 
sociale, un rigoroso "ltro di frammentarietà impo-
ne di riservare, anche e soprattutto nella dimen-
sione digitale, al diritto penale il contrasto dei più 
gravi illeciti che o!endano diritti fondamentali in 
una prospettiva ove il diritto penale non sia la pri-
ma ratio ma un elemento di un sistema integrato 
composto anche da misure preventive, rimediali, 
civili o amministrative e ove tra modelli di incri-
minazione e paradigmi di law enforcement vi sia 
una sinergia concettuale ed assiologicaEM. 

La necessità di approcci autonomistici alla 
de"nizione dei modelli di incriminazione nel 
cyberspace consente di rivalutare criticamente le 
classiche tripartizioni dei cybercrimes sulla base 
del crescente livello di analogia con fattispecie 
incriminatrici tradizionali come anche di rivede-
re la distinzione tra reati a vittimizzazione indivi-
duale e collettiva. Pur conservando anche questo 
binomio una sua validità classi"catoria e politi-
co-criminale, la pervasività del contesto digitale in 
diritto penale attribuisce alla vittima individuale 
un signi"cato “esponenziale” e “scalabile” che tra-
scende dalla nozione “"sico-analogica” della vit-
timizzazione singola potendo, peraltro, innescare 
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processi di vittimizzazione a catena che presenta-
no una nuova dimensione della collettività rispetto 
alle tradizionali de"nizione della sicurezza pubbli-
ca o collettiva. 

Una concettualizzazione autonomistica dei 
modelli di incriminazione e di law enforcement 
presenta altresì il vantaggio di suggerire approcci 

“scalabili” anche in altri ambiti che con quello della 
transizione digitale condividano la stessa necessità 
di elasticità in presenza di cambiamenti “totaliz-
zanti” quali, tra gli altri, quelli indotti dal cambia-
mento climatico, o dai rischi CBRN o dal sempre 

crescente impiego delle tecnologie robotiche nella 
produzione, nel lavoro, nella sanità. 

Ribadito il principio di extrema ratio, il nuovo 
volto del diritto penale può disvelare le sue poten-
zialità preventive e cooperative non tanto e non 
solo in funzione di imputazione della responsabili-
tà post delictum ma di prevenzione e organizzazio-
ne nella gestione del rischio ante e praeter delictum 
in una più moderna declinazione della prevenzio-
ne generale positiva che faccia prevalere su quello 
simbolico il pro"lo più solidaristico e collaborativo 
del contrasto (anche penale) alla cybercriminalità. 
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