RIVISTA ITALIANA DI
INFORMATICA E DIRITTO

PERIODICO INTERNAZIONALE DEL CNR-IGSG

ISSN 2704-7318
Fascicolo 1-2023
DOI: 10.32091/RIID0107

Articolo sottoposto a peer review

Il contrasto legislativo ai socialbot. Alcuni spunti per una riforma
in Italia

Alessandro Tedeschi Toschi ¢ Giampaolo Berni Ferretti

L’avvento di Internet, prima, e dei social media, poi, ha permesso uno scambio di contenuti con dei volumi
ed una velocita in precedenza impensabili. All’interno di quelle che sono a tutti gli effetti delle “piazze
digitali” operano anche i cosiddetti socialbot, dei programmi che, una volta forniti delle credenziali di
accesso di un account, sono in grado di gestirlo in autonomia dando, pero, I'impressione di essere una
persona vera. La loro rapidita e precisione di reazione nei social network rendono questi agenti software
pericolosamente utili per la diffusione di contenuti favorevoli od ostili. Il recente impiego dei socialbot
all’interno del dibattito elettorale e politico di diverse nazioni e le sue conseguenze hanno posto ’'urgenza
che i legislatori statali intervengano contro questo fenomeno. Sull’esempio delle riforme adottate o proposte
da diverse nazioni nel mondo, nonché della cornice d’azione predisposta dalle autorita europee, vengono
presentati alcuni spunti per poter contrastare il cosiddetto “problema bot” declinato in questi particolari
caratteri di propaganda politica.
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1. I socialbot all’interno dei social
media: natura e pericoli

Negli ultimi anni i social media sono diventati un
terreno fertile per la propaganda ed il proselitismo
di tutti coloro che ne hanno compreso le potenzialita
e il funzionamento'. Ad attrarre 'attenzione verso
questi strumenti di comunicazione hanno contribuito
vari fattori: la facilita e la gratuita del loro utilizzo,
il loro crescente impiego da parte delle persone come
fonte di notizie?, una forma di interazione non me-

diata ed istantanea con il pubblico che evita verifiche
e contestualizzazioni da parte di professionisti e una
architettura fisica consistente in una rete di server
capaci di svolgere in autonomia miliardi di operazioni
e di permettere la condivisione di contenuti senza
controlli efficaci (gli algoritmi di verifica si sono di-
mostrati spesso incapaci di contrastare la diffusione
delle cosiddette fake news)3. Insomma, i social media
hanno portato a dei cambiamenti radicali nei modi e

nei tempi di propagazione del proprio pensiero?.
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Durante la campagna referendaria sulla permanen-
za della Gran Bretagna nell’Unione europea, il ruolo
che queste piattaforme hanno avuto come catalizza-
tori e motori del dibattito all’interno della societa é
risultato particolarmente evidente®. A seguito dei con-
troversi risultati di questa votazione é stato posto in
evidenza come le discussioni e le interazioni che avven-
gono nei social network incidano sulle dinamiche socia-
li e perfino sulle votazioni politiche. E stato anche po-
sto in luce come attivita ben studiate ed organizzate
di creazione e condivisione di contenuti sulle piattafor-
me siano in grado di creare l'illusione di un consenso
su argomenti che in realtd non sono cosi popolari®.

Il dibattito sviluppatosi online circa I’evento refe-
rendario d’oltremanica ¢é stato anche il palcoscenico
di un’estesa e strutturata operazione di propaganda
sui social messa in atto da soggetti estranei al corpo
elettorale britannico”: & stato riportato come oltre
150.000 account localizzati all’interno della Federa-
zione Russa abbiano pubblicato su Twitter contenuti
inerenti alla Brexit, diffondendo tra gli elettori bri-
tannici informazioni non veritiere e polarizzanti e
dissimulandone la provenienza®.

Anche la Francia ha subito attivita di diffusione
di contenuti falsi, fuorvianti o politicamente schierati
compiute da soggetti ed organizzazioni riferibili alla
Russia e ai suoi apparati di intelligence. Nel corso del-
le elezioni presidenziali del 2017 si é assistito ad una
campagna ben organizzata ed estesa — soprannomina-
ta poi Macron Leak — delle cui principali operazioni
sono stati accusati il Cremlino e il Servizio Infor-
mazioni delle forze armate russe (GRU)?. In questo
contesto si ¢ potuta notare anche una certa parte-
cipazione di esponenti della Alt-right americana e
della cosiddetta “Foreign legion” dell’altra candidata,
Marine Le Pen'C.

Pure sull’altra sponda dell’ Atlantico le attivita di
diffusione di contenti mistificatori e polarizzanti da
parte di nazioni straniere sono state particolarmente
intense. In merito alle elezioni presidenziali statuni-
tensi del 2016 ¢ stata rilevata un’intensa attivita sui
social media da parte di profili riconducibili a soggetti
situati sul territorio russo. In particolare, é stato po-
sto in evidenza come fin dal 2014 la Internet Research
Agency (IRA), una compagnia privata strettamente
legata al Cremlino!!, avesse il controllo di migliaia di
profili su Twitter e di centinaia di account privati e pa-
gine pubbliche su Facebook e come con essi sia stata in
grado di raggiungere sui social, tramite la pubblicazio-
ne di contenuti, 126 milioni di cittadini americani'?.

Insomma, queste “piazze digitali” hanno consen-
tito a soggetti in possesso dei capitali necessari e di
un certo grado di conoscenza del loro funzionamento
di raggiungere una platea di proporzioni altrimenti

inarrivabili e di interferire nei processi democratici di
altri paesi, ottenendo per sé o per le proprie nazioni
vantaggi strategici, diplomatici e propagandistici'3.

Quella che a prima vista pare una schiera di fede-
lissimi seguaci profondamente convinti della validita
delle opinioni espresse online puo non essere effet-
tivamente composta da esseri umani assiduamente
presenti sulle piattaforme social. Puo trattarsi, inve-
ce, dei cosiddetti “social bot”, dei «programmi per
computer progettati per utilizzare i social network
simulando il modo in cui gli esseri umani comunica-
no e interagiscono insieme»!4. Alcuni hanno anche
coniato il termine “socialbot” (una parola unica), con
cui viene indicata una sottocategoria dei social bot
(due parole distinte) che comprende i software che,
assumendo un’identitd fasulla, si infiltrano in reti
di utenti reali (ossia i network) e diffondono link e
contenuti dannosi'®.

Nonostante il funzionamento dei social bot possa
sembrare complesso, bisogna considerare come esso
si fondi sulla ripetizione di azioni preimpostate dalla
piattaforma stessa su cui operano (si pensi ai “Mi
piace” e “Condividi” di Facebook, interazioni standar-
dizzate e ripetitive per le quali esistono appositi e ben
identificati pulsanti virtuali) e sulla raccolta dei conte-
nuti caricati dagli utenti'. Risulta, quindi, semplice
istruire questi programmi software ad individuare le
azioni da compiere (i pulsanti virtuali da premere) e a
compierle solo al verificarsi di determinate condizioni.

Bisogna anche tenere ben presente che tutti i bot
(ampia categoria in cui rientrano social bot e social-
bot) sono dei programmi che si limitano a compiere
delle azioni (o dei cicli di azioni) sulla base delle istru-
zioni che hanno ricevuto, o meglio, che si limitano
a compiere le operazioni inserite all’interno del loro
stesso codice sorgente. Cio significa che sullo sfondo
di questa struttura digitale permane sempre la pre-
senza di almeno un essere umano, un programmatore
che ha deciso come questi bot debbano comportarsi,
ossia che ha deciso quali operazioni inserire all’interno
del loro codice e che questi avrebbero poi svolto in
autonomial”. In altre parole, dietro a ciascun bot (o
a clascuna squadra di bot) vi é sempre una perso-
na che ha consciamente deciso quali eventi (e quali
prevedibili conseguenze) avrebbero dovuto verificarsi
tramite ’avvio di questi suoi “strumenti digitali”.

La comprensione delle modalita di creazione di
un programma software autonomo in grado di agire
su un social medium ci porta a dover prendere in
considerazione anche il grado di coinvolgimento — e
quindi di responsabilita — del loro creatore. A prima
vista sembrerebbe ovvio attribuirgli la responsabili-
ta di qualsiasi evento finisca col realizzarsi tramite
I'impiego dei suoi prodotti'®, tuttavia, date alcune
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peculiarita tecniche insite in qualsiasi tipo di program-
ma software, ’attribuzione non puo essere automatica.
Infatti, sebbene sia il programmatore di un social
bot a decidere quali azioni questo debba compiere, &
ben possibile che non sia lui a indicare espressamente
quali condizioni scatenino le azioni di questo agente
software. Cio deriva dal fatto che le sue attivita su un
social medium consistono nell’interazione con elemen-
ti esterni al suo codice sorgente e, quindi, esse possono
essere le piu disparate, dipendendo solamente dalle
intenzioni del suo utilizzatore effettivo (le cui azioni
ben possono esulare dal controllo del programmato-
re). La conseguenza ¢ che sono coloro che impiegano
attivamente i bot a dover essere ritenuti responsabili
per le azioni compiute da questi strumenti digitali, in
quanto sono loro ad orientarne le attivita verso il rag-
giungimento di un determinato obiettivo. L’ulteriore
conseguenza € che I'attribuzione di una qualche forma
di responsabilita per gli eventi causati dai bot in capo
al loro creatore debba avvenire solamente qualora egli
li abbia effettivamente utilizzati oppure li abbia forni-
ti al loro utilizzatore finale con la volonta di apportare
un aiuto materiale alla realizzazione di un conosciuto
progetto delittuoso (assumendo, cosi, una posizione
assimilabile a quella dell’ausiliatore di un reato)!?.

Insomma, nel considerare i possibili effetti del-
l'utilizzo di un agente software bisogna tener ben
presente che esso pud essere strutturato secondo
modi e forme che lo rendono un semplice strumento
utile alla diffusione di qualsiasi tipo di contenuto. Di
conseguenza, il loro uso per scopi illeciti deve essere
valutato con particolare attenzione per poter giungere
alla corretta attribuzione delle responsabilita per i
reati compiuti con essi.

In merito ai social bot vi é anche da sottolineare
come essi si giovino di diverse caratteristiche tipiche
delle tecnologie digitali: la ripetibilita?®, la “leggerez-
za” per le capacita di calcolo dei computer, 'indif-
ferenza per il luogo fisico dal quale sono connessi a
Internet (che permette loro di rimanere al di fuori
della giurisdizione delle nazioni oggetto delle cam-
pagne di disinformazione)?!, la possibilita di gestire
qualsiasi profilo social (fattore estremamente utile nel
caso in cui uno di questi venga sospeso o bandito), e
la capacita di “comprendere” i contenuti pubblicati
dagli utenti (tramite algoritmi di Natural Language
Processing, detti NLP)?2. La somma di tutte que-
ste caratteristiche permette loro di essere impiegati
per creare una schiera oceanica di fedelissimi seguaci
artificiali che diano I'impressione di essere persone
profondamente convinte della validita delle opinioni
espresse. Questa particolare tecnologia di automazio-
ne delle interazioni sui social permette oggi di essere
al centro dell’interesse di un vasto pubblico e di poter-
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ne orientare i “sentimenti” senza dover piu ricorrere
a schiere di dipendenti?3.

Il pericolo maggiore di questo processo é che i
follower artificiali siano programmati per ripetere
prontamente qualunque opinione, senza che questa
sia effettivamente convincente, veritiera o anche solo
in linea con i piu basilari principi del rispetto della
persona?, e per dare ai meno esperti 'illusione che
sia, invece, il grande pubblico a condividerla?®. In al-
tre parole, i socialbot possono essere usati — e sono gia
da tempo usati2® — per distorcere le discussioni online
su determinati temi, stimolare i seguaci di ideologie
o personaggi pubblici e per generare false impressioni
di popolarita”. Di questo fenomeno di accrescimento
artefatto del sostegno hanno beneficiato anche per-
sonalita politiche attive sui social media, che si sono
viste promuovere i propri contenuti pubblicati sulle
piattaforme in modo molto esteso?®.

La diffusione artificialmente potenziata di contenu-
ti al centro del dibattito puo essere spiegata dal fatto
che, come gia mostrato da alcuni importanti studi??,
la formazione del pensiero politico degli individui &
influenzata da pitl reti interpersonali di natura diver-
sa, che essi tendono a prestare attenzione a cid che
sembra popolare e a fidarsi delle informazioni che cir-
colano all’interno del loro contesto sociale3?, che essi
spesso considerano come veritiere le opinioni che sono
ampiamente diffuse®! e che oggigiorno anche le cerchie
virtuali di connessioni giocano un ruolo importante
nella formazione delle convinzioni personali e delle opi-
nioni politiche®?. Cosi, 'uso dei socialbot ¢ divenuto
un valido strumento di sviamento del naturale orien-
tamento delle discussioni online tra utenti ed un ancor
pitt valido mezzo per indirizzare le persone attive sui
social verso posizioni di nicchia, dando, pero, 'illusio-
ne che queste siano popolari e condivisibili per via del-
la loro intrinseca validita e non a causa di un’intensa
e ben finanziata campagna propagandistica.

Di fatto, quindi, chi sappia creare e ben orche-
strare queste folle di utenti artificiali ben potrebbe
fingersi un semplice interprete dei sentimenti delle
masse attive online, anche se in verita ne sta forzan-
do gli orientamenti. Grazie ai socialbot, i soggetti in
possesso delle giuste conoscenze possono diventare,
per usare le parole di Ferrara e colleghi (2016)33, dei
burattinai che muovono a proprio piacimento i fili di
migliaia di pupazzi digitali, liberi di orientarli nella
direzione che piu gli aggrada.

2.1 tentativi di riforma legislativa
nel mondo

Di fronte alle conseguenze delle influenze straniere
esercitate sui social network, i governi di diverse na-
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zioni hanno istituito commissioni di indagine per
comprendere quali fossero state le dinamiche all’in-
terno delle reti sociali online che avevano avuto un
ascendente su questi risultati®*. Le conclusioni a cui
queste sono giunte sono state seguite dall’impegno
di alcuni organi legislativi ad adottare delle riforme
volte ad ostacolare le attivita di disinformazione e
di mistificazione avvenute sulle piattaforme digitali.
Un breve spazio di intervento ¢é stato dedicato an-
che al contrasto alle attivita di diffusione potenziata
di contenuti compiute dai socialbot con, tuttavia,
un’incidenza che & stata messa in dubbio®®.

Tra le poche nazioni a reagire legislativamente alle
attivita di questi agenti software si sono distinti gli
Stati Uniti d’America. Questi, pero, nonostante la
profondita degli effetti che la propaganda digitale ave-
va avuto sul loro tessuto sociale e politico, non sono
ancora riusciti ad approvare una normativa nazionale
che affronti il problema. Solo lo Stato della California
¢ arrivato ad introdurre una normativa, il Bolstering
Online Transparency Act del 2018 (S.B. 1001) (BOT
Act)3¢ che mira precisamente ad arginare I'influsso
dei socialbot sulle dinamiche di interazione tra uten-
ti e sulla formazione delle loro opinioni politiche. A
livello federale, invece, sono state presentate diverse
proposte di legge®” senza che, pero, sia stato possibile
pervenire all’approvazione di un testo definitivo®2.

La piccola Repubblica di Singapore ha adottato
un provvedimento di riforma al fine di contrastare la
diffusione — e soprattutto la credibilita — di contenuti
fuorvianti, mistificatori e falsi tramite Internet, i so-
cial media ed anche i socialbot3?. La ferma risposta
data dal legislatore della Citta dei Leoni a questo nuo-
vo fenomeno tramite I’approvazione del Protection
from Online Falsehoods and Manipulation Act 2019
(POFMA)?, pero, ¢ stata fortemente criticata per la
durezza delle soluzioni adottate, la vaghezza di certe
definizioni e per la facilitd con cui essa potrebbe esse-
re trasformata da strumento di tutela dell’opinione
pubblica a mezzo di repressione del dissenso*!

Nella Repubblica d’Irlanda, invece, € in discussio-
ne al Ddil Eireann (la camera bassa del Parlamen-
to nazionale) 1’Online Advertising and Social Media
(Transparency) Bill 2017 (OASM Bill)*2. Nel ten-
tativo di edificare una propria difesa normativa, il
legislatore dell’Isola di Smeraldo ha tratto evidente
ispirazione dalla legge statale della California statuni-
tense, cercando anche di superare le criticita in essa
contenute. Al momento la proposta di legge, pur aven-
do il merito di aver riconosciuto la necessita di un
intervento di tutela dei cittadini da indebite influenze
sul processo di formazione delle loro opinioni, non é
priva di rilevanti criticita®3.

3. Gli interventi comunitari contro
la propaganda computazionale online

Di fronte alla sempre maggiore rilevanza dello spazio
sociale digitale nell’evoluzione del dibattito politico e
della tendenza all’estremizzazione, sono cresciuti an-
che all’interno delle istituzioni europee l'interesse e la
preoccupazione per le attivita di interferenza esterne e
di proselitismo avvenute nei recenti processi elettorali
degli Stati membri. L’Unione ha cominciato ad occu-
parsi del problema della diffusione su Internet di di-
scorsi incitanti all’odio**, giungendo anche ad appro-
vare, di concerto con alcuni dei principali Social Net-
work Provider, delle norme di autoregolamentazione
che questi si sono impegnati a seguire per contrastare
la diffusione di discorsi d’odio online (CCCDOQ)*5.

In merito ai pericoli legati alla presenza dei so-
cialbot, soprattutto per la conduzione di operazioni
potenziate di propaganda computazionale, le istitu-
zioni europee non hanno ancora elaborato dei prov-
vedimenti specifici. Sono, comunque, rintracciabili
diverse menzioni sparse all’interno di pitt documenti
e comunicazioni relative al loro uso per amplificare
artificialmente la diffusione di contenuti fuorvianti“S.
In particolare, ¢ all’interno della comunicazione della
Commissione sul contrasto alla disinformazione online
che si trova il maggior numero di considerazioni circa
il ruolo di amplificatori artificiali della diffusione di
false informazioni giocato dai socialbot*”. Identificato
il potenziale di questi agenti software nel condurre
operazioni di sviamento delle opinioni dei cittadini
europei, era stato presentato anche I'impegno della
Commissione alla formazione di un Codice di buone
pratiche per le piattaforme online che comprendesse
tra i propri obiettivi anche quello di «stabilire sistemi
e norme chiari per i bot e fare in modo che la loro
attivita non possa essere confusa con l'interazione
umanay. Inoltre, sempre in un’ottica di limitazione
degli effetti negativi delle campagne di propaganda
computazionale, la comunicazione della Commissione
aveva evidenziato come la maggior parte dei parteci-
panti alle consultazioni pubbliche relative al piano per
listruzione digitale dei cittadini dell’Unione (adottato
dalla Commissione nel gennaio del 2018)%® ritenesse
che i gestori delle piattaforme online dovessero adotta-
re gli accorgimenti necessari ad «informare gli utenti
quando i contenuti sono generati o diffusi da un bot».

Le istituzioni europee si sono brevemente espresse
anche all’interno della recente proposta di regolamen-
to relativo a un mercato unico dei servizi digitali (il
cosiddetto Digital Service Act o DSA)* in merito ai
pericoli rappresentati dalle attivita dei socialbot. In
particolare, al Considerando 57 della proposta vengo-
no nominati tra i «rischi sistemiciy» 'uso di «bot e [...]
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altri comportamenti automatizzati o parzialmente au-
tomatizzati che possono condurre alla rapida e ampia
diffusione di informazioni». Questo perché essi posso-
no essere impiegati per «la manipolazione intenzionale
e spesso coordinata del servizio della piattaforma [so-
cial], con effetti prevedibili sulla salute pubblica, sul
dibattito civico, sui processi elettorali, sulla sicurezza
pubblica e sulla tutela dei minori». E da sottolineare
come la presenza di agenti software sia vista come un
rischio sistemico per I’Unione e non solo un pericolo
secondario in quanto, come rilevato all’interno del
precedente Considerando, «le piattaforme online di
dimensioni molto grandi sono utilizzate in un modo
che influenza fortemente la sicurezza online, la defi-
nizione del dibattito e dell’opinione pubblica nonché
il commercio online»°°. Inoltre, all’interno del Consi-
derando 68 del DSA ¢ stata anche espressamente sot-
tolineata I'opportunita che i codici di condotta per le
piattaforme online prendano in considerazione anche
le «operazioni coordinate volte ad amplificare infor-
mazioni, compresa la disinformazione, come 1'utilizzo
di bot o account falsi per la creazione di informazioni
false o fuorvianti», in quanto esse possono avere effetti
negativi «sulla societa e sulla democrazia, quali la di-
sinformazione o le attivita di manipolazione e abuso».

Sulla scorta delle considerazioni contenute all’in-
terno della sua Comunicazione del 2018, la Commis-
sione aveva anche provveduto nel corso del medesimo
anno a redigere un Codice di buone pratiche per con-
trastare la disinformazione su Internet®'. Successiva-
mente, alla luce sia della sua Guida sul rafforzamento
del Codice di condotta®? che del DSA (che prevede
espressamente che le autorita europee incoraggino ’e-
laborazione di codici di condotta), la Commissione ha
provveduto a rafforzare il Codice di autoregolamen-
tazione per i gestori delle piattaforme social online,
chiamato oggi 2022 Strengthened Code of Practice on
Disinformation (2022 SCPD)%3. Esso contiene per i
suoi sottoscrittori una serie di Impegni e di misure da
adottare al fine di presentare ai loro utenti «informa-
zioni trasparenti» in merito agli annunci che vedono
sulle loro piattaforme. Tra gli impegni contenuti nel
2022 SCPD, il quattordicesimo include specificamente
tra «comportamenti e pratiche manipolativi inammis-
sibili» 'impiego di «bot» per amplificare artificialmen-
te la diffusione o la percezione del sostegno pubblico
a contenuti disinformativi. Al fine di dare attuazione
concreta all’impegno di porre un limite a queste con-
dotte, il codice comprende alcune misure che devono
essere adottate. Queste consistono sostanzialmente
nell’attribuzione ai sottoscrittori del 2022 SCPD dei
compiti di istituire in autonomia delle politiche «in
merito a comportamenti e pratiche manipolatori non
consentiti tramite i propri servizi», di comunicarle
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e di spiegarle, di sviluppare metriche per stimare
la penetrazione e I'impatto degli account falsi sugli
utenti “autentici”, di coordinarsi per redigere un reso-
conto esaustivo delle «tattiche, tecniche e procedure»
(TTPs) impiegate per manipolare gli utenti e, infine,
di collaborare a sviluppare elementi di base, obiettivi
e parametri di riferimento comuni per le misure messe
in atto per contrastare tali comportamenti e pratiche.

La presa di coscienza da parte delle autorita eu-
ropee della pericolosita di pratiche di propaganda
computazionale (tra le quali rientra I'impiego dei
socialbot) ed i loro primi interventi di responsabiliz-
zazione dei principali colossi del settore della fornitura
di servizi di social networking sono particolarmente
importanti. Questo perché forniscono un primo orien-
tamento di indirizzo per I'identificazione di condotte
che sono viste dagli organi dell’Unione come un pe-
ricolo per la tenuta degli ordinamenti democratici.
Insomma, le disposizioni del 2022 SCPD e delle pro-
poste attualmente discusse a livello comunitario sono
un buon primo passo nella limitazione dell’uso di
strumenti di disinformazione capaci di minacciare la
tenuta degli ordinamenti democratici. Tuttavia, sem-
bra opportuno presentare alcuni spunti utili per una
regolamentazione nazionale maggiormente precisa e —
soprattutto — che coinvolga con maggiore incidenza i
principali Social Media Provider nella tutela del di-
ritto dei cittadini a ricevere liberamente informazioni
o idee senza influenze e condizionamenti (diritto che
ben pud essere minacciato in maniera surrettizia e
indiretta grazie ad agenti software).

4. Spunti per una riforma
della normativa italiana

Sebbene 'attenzione rivolta all’impiego dei socialbot
per fini propagandistici all’interno del panorama ita-
liano sia stata decisamente minore — ma non nulla®* —
rispetto a quella prestata nei contesti elettorali di Re-
gno Unito e Stati Uniti, il loro utilizzo non puo essere
ignorato. Cio perché anche all’interno delle reti italia-
ne di utenti dei social media sono gia attivi da molti
anni questi agenti software autonomi (gia nel 2012
era stata riferita una massiccia presenza di follower
artificiali di politici italiani su Twitter e Facebook)®®.

Anche se la quantita di indagini che si concentrano
specificamente sulla partecipazione di socialbot alle
discussioni su temi politici italiani & molto limitata®®,
la loro qualita li rende di notevole interesse. In parti-
colare, le indagini compiute da Cresci e colleghi hanno
evidenziato come gia nel 2014 questi agenti software
venissero impiegati da esponenti del mondo politico al
fine di potenziare artificialmente la propria visibilita
all’interno dei social network®’. Questi autori hanno
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ipotizzato che nel corso delle elezioni del 2014 per la
carica a sindaco di Roma uno dei candidati si fosse
rivolto ad una societa di social media marketing per
incrementare la propria celebrita online e che questa
avesse impiegato quasi mille dei propri profili Twitter
automatizzati per supportare e pubblicizzare le sue
posizioni politiche®®. In altre parole, la consultazione
elettorale capitolina del 2014 é stata il palcoscenico
di un’intensa attivitd ben studiata ed organizzata di
accrescimento artefatto del sostegno mostrato online
ad un candidato politico.

In ragione della realta qui evidenziata vengono di
seguito avanzate alcune riflessioni sugli ambiti che
potrebbero essere oggetto di riforme per contrastare
un fenomeno che ha gia contagiato il contesto politico
online italiano. Si tenga presente che le modifiche non
dovrebbero limitarsi ad una semplice innovazione legi-
slativa, dato che I’evoluzione delle tecnologie digitali
e delle dinamiche sociali ad esse legate puo essere di
una tale rapidita da rendere inefficace, inopportuna
o addirittura controproducente una semplice legge di
contrasto ai socialbot. Pitt opportuno sarebbe un in-
tervento a piu livelli, ossia tramite non solo delle leggi
ma anche dei regolamenti adottati da autorita ammi-
nistrative indipendenti. Inoltre, non si puod certo pre-
scindere dalla considerazione dei progetti in corso di
elaborazione a livello europeo ma non si pud neanche
limitarsi a ricopiarli senza ulteriori elaborazioni.

4.1. Una corretta definizione di social bot
(due parole distinte) e socialbot
(una parola unica)

Per poter giungere ad una riforma che sia in grado di
rispondere alle sfide presentate dall’uso di strumenti
di diffusione “potenziata” su Internet di contenuti
disinformativi & necessario innanzitutto identificare
correttamente ’oggetto stesso degli interventi. Infatti,
non esiste al momento una definizione univoca di bot
o di socialbot e cio ha portato ad una confusione lessi-
cale che ha avuto dei riflessi negativi sulla formazione
di altre normative.

Per poter definire in modo esaustivo social bot
e socialbot bisogna aver ben presente che essi fanno
parte della pitt ampia categoria degli Internet bot (a
sua volta una sottocategoria dei bot)%?. Per quanto
riguarda questa prima sottocategoria, riprendendo le
pitt autorevoli dottrine sull’argomento®, si puo dire
che essa include quei programmi software autonomi
che si eseguono in continuazione e che sono in grado —
senza alcun intervento umano diretto — di attivarsi al
verificarsi di determinate condizioni e di individuare le
azioni da compiere per portare a termine i compiti affi-

datigli, riconoscendo ’ambiente informatico online in
cui operano e adattandosi ai cambiamenti di questo.

Nonostante il funzionamento degli Internet bot
possa sembrare complicato, bisogna considerare come
un sito Internet sia un insieme di pagine web tra loro
collegate e salvate su un web server. L’attivita di que-
sta sottocategoria di bot puod essere descritta come la
loro interazione con gli elementi contenuti nelle pagi-
ne web, che sono ben marcati (i linguaggi in cui sono
scritte queste pagine sono, infatti, chiamati “linguaggi
di marcatura” o “linguaggi di markup”) e, quindi, per
essi facilmente riconoscibili. Di conseguenza, le intera-
zioni tra un utente e un server, come il download di un
particolare file, possono essere compiute facilmente
anche da un Internet bot e in una frazione del tempo.

(A) Definizione di social bot (due parole distin-
te) — Tra gli Internet bot si puod individuare una
sottocategoria che comprende solamente quelli che
sono progettati per operare sui social media e che
vengono chiamati social bot. Una valida descrizio-
ne di questo insieme si ha nell’analisi delle social
botnet compiuta da Abokhodair, Yoo, e McDonald,
nella quale vengono fatti rientrare i «programmi per
computer progettati per utilizzare i social network
simulando il modo in cui gli esseri umani comunicano
e interagiscono insieme»%!. In altre parole, i social
bot sono degli Internet bot progettati per agire all’in-
terno dell’ambiente (informatico) di un sito Internet
di un social medium riconoscendone gli elementi in
esso inseriti (come i post ed i pulsanti virtuali con cui
esprimere delle “reazioni” ai contenuti) ed interagendo
autonomamente con essi con le medesime tempistiche
e condotte tipiche dell’'utente umano medio. Risulta
cosi facile immaginare un social bot programmato per
accedere al sito Internet di un social medium e appor-
re una “reazione” (come un “Mi piace” di Facebook) a
tutti i contenuti che rispettano determinati parametri,
ossia per individuare all’interno della piattaforma tut-
ti gli elementi che hanno determinati attributi e per
cliccare il pulsante virtuale che permette di mostrare
l'interazione (con tutti i suoi significati di supporto)
compiuta dall’account controllato%?.

(B) Definizione di socialbot (una parola unica) —
Per la definizione di socialbot bisogna partire dalle
parole di Abokhodair e colleghi e da quelle di Bosh-
maf e colleghi®®. In merito alle parole di questi ultimi
vi & da evidenziare come si preferisca in questa sede
considerare solo la definizione inizialmente proposta
di «programmi informatici che controllano gli account
OSN [Online Social Network] e imitano gli utenti rea-
li» e rigettare, invece, I’allargamento della definizione
di questo termine avanzato successivamente e che
recita che «un socialbot consiste di due principali
componenti: un profilo su un OSN mirato (il volto) e
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il software del socialbot (il cervello)»%*. Pare oppor-
tuno — almeno a chi scrive — mantenere ’insieme delle
definizioni proposte legato agli strumenti software di
gestione e non allargarlo anche al profilo gestito. In
altre parole, si preferisce proporre una nomenclatura
con cui indicare i soli strumenti di controllo (i bot
nelle loro varie declinazioni) e non anche gli oggetti
controllati (i profili automatizzati tramite essi). Quin-
di, si propone di definire i socialbot (una parola unica)
come appartenenti ad una sottocategoria dei social
bot (due parole distinte) composta da programmi
software autonomi progettati per agire su un social
medium simulando il modo in cui un utente umano
si comporta su di esso e che, dissimulando la propria
natura ed identita, sono in grado di infiltrarsi nelle
comunita online di utenti umani per diffondere conte-
nuti ed interagire con essi. Sebbene si riconosca che
Popera di dissimulazione dell’essenza di cosa gestisca
un account online venga compiuta anche attraverso
I'uso di un “volto digitale”, essa non puo essere ricon-
dotta a quest’unico elemento. Come ben evidenziato
da Cresci e colleghi, 'opera di mimesi dei profili consi-
ste non solo nel corredare i profili forniti ai socialbot
di ritratti e descrizioni testuali credibili ma anche
nell’assemblare il loro codice sorgente in modo da imi-
tare le condotte medie tipiche di un essere umano. E
quest’ultimo aspetto che risulta occupare una posizio-
ne di preminenza nelle procedure di determinazione
della natura dell’amministratore di un account.

Inoltre si é visto come i contenuti diffusi sui social
media possano essere sia favorevoli che ostili a de-
terminate persone, eventi od opinioni (in particolare,
& stato notato come i socialbot vengano impiegati
per promuovere il loro “padrone” o “committente” e
le loro opinioni e, all’opposto, per screditare persone
od orientamenti a loro invisi)®® ma, data la varieta e
la creativita che pud connotare i messaggi veicolati
da questi agenti software, &€ meglio evitare di dare
specifiche colorazioni o valutazioni.

Si riconosce di star qui proponendo una definizione
dissonante rispetto a quella adottata in un’importante
legislazione: il BOT Act della California statunitense.
Nella normativa dello Stato d’Oro, infatti, il termine
«boty» viene utilizzato per indicare «un account online
automatizzato in cui tutte o sostanzialmente tutte le
azioni o i post di tale account non sono il risultato
[dell’azione] di una persona»®® ma questa scelta — ed
anche altre — non sono esenti da critiche%”.

4.2. Ambito di applicazione di una normativa
di contrasto ai socialbot

Individuato l'oggetto di una riforma del nostro ordina-
mento, bisogna concentrarsi su coloro che dovrebbero
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essere destinatari di oneri e doveri inerenti al contra-
sto alle attivita dei socialbot. Infatti, per attuare una
strategia di argine degli effetti di distorsione delle
naturali dinamiche di evoluzione dei dibattiti onli-
ne causate da questi agenti software, & necessario
individuare le categorie di soggetti direttamente o in-
direttamente implicati nelle campagne di propaganda
computazionale.

(A) Titolari di profili su piattaforme di social net-
working — Innanzitutto, coloro verso cui indirizzare
dei doveri sono i titolari di profili attivi su queste
infrastrutture digitali. Sono, infatti, loro i soggetti
che hanno la possibilita di affidare la gestione di uno
o pill account a questi agenti software, di dissimulare
la loro natura tramite i pitt vari accorgimenti®® e di
programmarli per pubblicare in modo automatizza-
to contenuti, condividere quelli pubblicati da altri
o apporvi reazioni. Insomma, i primi destinatari di
disposizioni di limitazione dell’uso di socialbot do-
vrebbero essere coloro che potrebbero usarli — e gia li
usano — per portare avanti attivita di propaganda e
disinformazione.

(B) Social Media Provider — Non si pud disco-
noscere la necessita di attribuire anche ai fornitori
di servizi di social networking delle responsabilita
ulteriori rispetto a quelle di cui attualmente sono
gravati. In particolare, essi dovrebbero essere caricati
di diversi obblighi di tutela delle discussioni pubbli-
che online da indebite interferenze. Questo perché i
Social Media Provider (SMP) sono stati in grado di
trarre ingenti profitti dalle attivita di potenziamento
artificiale della diffusione di contenuti — soprattutto
quelli polarizzanti e sensazionalistici — e dalle inte-
razioni che gli utenti hanno avuto con essi. Questi
guadagni non incentivano (almeno sul breve periodo)
a contrastare in autonomia queste forme “inauten-
tiche” di propagazione di contenuti. Anzi, essi sono
una fonte di guadagno aggiuntiva e alcuni dei princi-
pali gestori sono gia stati accusati in passato di aver
anteposto i profitti al benessere dei loro utenti®”. La
questione economica fornisce una valida giustifica-
zione all’attribuzione in capo a queste imprese del
compito di vigilare sull’evoluzione delle interazioni
che avvengono tra i loro utenti e di proteggerle. In-
fatti, i principali SMP riportano da anni fatturati
e proventi che ben sarebbero in grado di sostenere
ulteriori strutture interne di gestione e regolazione

delle loro piattaforme™.

In merito all’individuazione precisa dei soggetti a
culi attribuire queste responsabilita, la soluzione piu
adeguata sembra essere quella adottata dal legislatore
della California statunitense, che ha previsto delle
soglie minime di accessi medi annuali da parte degli
utenti per determinare quali amministratori di servizi
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online siano soggetti alle disposizioni del BOT Act.
Questo indice di “popolarita” minimo é stato ripreso
anche dalla OASM Bill irlandese. Anche la Commis-
sione europea ha adottato all’interno del DSA™' una
«soglia operativa riguardante i prestatori di servizi
che rientrano nell’ambito di applicazione» di alcuni
obblighi «in materia di dovere di diligenza per taluni
servizi intermediari». Nello specifico, in tale proposta
viene delineata la figura delle «piattaforme online di
dimensioni molto grandi» (in inglese Very Large Onli-
ne Platforms o VLOPS), ossia quei servizi della societa
dell’informazione di hosting di contenuti che hanno
«un ampio raggio d’azione nell’Unione, stimato attual-
mente a oltre 45 milioni di destinatari dei servizi» "2

Anche una normativa italiana dovrebbe presenta-
re dei limiti di attribuzione di responsabilita a dei
soggetti di grandi dimensioni, ossia dovrebbe sancire
degli obblighi solamente ai SMP le cui piattaforme ab-
biano un certo numero medio di utenti o di visitatori
unici in un determinato lasso di tempo. La deter-
minazione dell’esatto numero dovrebbe, pero, essere
indicata all’interno di un decreto o di un regolamento,
in quanto essi sono degli strumenti normativi che
meglio rispondono alle necessita di rapido aggiorna-
mento tipiche della regolamentazione delle tecnologie
digitali. Un numero preciso di utenti che debba essere
considerato valido per qualsiasi tipologia di sito web
(incluso quello di un social medium) non terrebbe
conto delle loro possibili peculiarita ed evoluzioni e
rischierebbe, cosi, di creare degli squilibri nell’attua-
zione della tutela degli utenti e delle incongruenze nei
trattamenti dei diversi SMP. Molto pitt opportuno
sarebbe la definizione di diverse classi di “Piattaforme
Online” e 'indicazione per ciascuna di esse di limiti
di accessi personalizzati.

Il confinamento dell’ambito di applicazione della
riforma solo a SMP di grandi dimensioni dipende dal-
la considerazione del fatto che a qualsiasi attribuzione
di maggiori responsabilita di tutela — e, quindi, di
maggiori obblighi di controllo — corrisponde 1’adozio-
ne di strumenti e procedure onerosi che solo alcuni
operatori dei settori informatici sarebbero capaci di
adottare™. Si riconosce che una previsione di questo
genere possa diminuire I’argine alla disinformazio-
ne online ma in questo contesto permane anche la
necessita di non di rafforzare ulteriormente la strut-
tura oligopolistica del mercato dei servizi per il social
networking.

4.3. Un obbligo di vigilanza delle attivita
sui social media

Il primo e pit importante ambito di responsabiliz-
zazione dei principali fornitori di servizi di social

networking ¢ quello della vigilanza su cid che avviene
sulle piattaforme. Questa attivitd dovrebbe avvenire
seguendo alcune direttrici.

(A) Adozione di strumenti di rilevazione della pre-
senza di socialbot — L’obbligo di vigilanza dovrebbe
innanzitutto tradursi nell’imposizione dell’adozione
di strumenti di rilevazione della presenza di socialbot
sui social media. Questa strada era stata intrapre-
sa dal Bot Disclosure and Accountability Act 2018
(BDA Act, detto anche Feinstein Bill), alla cui Se-
zione 4(b)(3) era stato disposto che un SMP dovesse
adottare «un processo per identificare, valutare e ve-
rificare se 'attivita di qualsiasi utente del sito web di
un social medium ¢é condotta da un programma o un
processo software automatizzato volto a impersonare
o replicare I'attivitd umana onliney». Similmente, an-
che il 2022 SCPD europeo prevede che i suoi firmatari
adottino misure di monitoraggio e rilevamento delle
TTPs di manipolazione sulle piattaforme social (tra le
quali & espressamente incluso 'impiego di «bot» per
amplificare artificialmente la diffusione o la percezio-
ne del sostegno pubblico a contenuti disinformativi)™.
Anche il DSA contiene la considerazione che, «per
attenuare con diligenza i rischi sistemici» legati alla
popolarita e all’utilizzo delle piattaforme online, i
VLOPs dovrebbero attuare misure per il «rafforza-
mento dei processi interni o della vigilanza sulle loro
attivita, in particolare per quanto riguarda il rileva-
mento dei rischi sistemici» 7. Sulla scorta di questa
valutazione, il progetto europeo imporrebbe ai gestori
delle piattaforme piu grandi di individuare, analizzare
e valutare — almeno una volta all’anno — gli «eventuali
rischi sistemici significativi derivanti dal funziona-
mento e dall’uso dei loro servizi», tra i quali «la ma-
nipolazione intenzionale del servizio, anche mediante
un uso non autentico o uno sfruttamento automatiz-
zato del servizio» 6. Inoltre, pure il nostro legislatore
nazionale, nel pitt ampio ambito della prevenzione
della manipolazione dell’informazione online e della
garanzia della trasparenza sul web, aveva provato
ad introdurre in capo ai «gestori delle piattaforme
informatiche» un dovere di «costante monitoraggio»
di quanto accade sui loro social media’”.

Una via nazionale di contrasto a questi agenti
software dovrebbe, quindi, essere lastricata da una
legge che imponga ai principali Social Media Provider
(pSMP), ossia coloro le cui piattaforme raggiungano
determinati numeri di visitatori, di adottare delle pro-
cedure e degli strumenti idonei a verificare se 'attivita
di qualsiasi profilo attivo sui loro media sia eseguita
da un socialbot. Una previsione di questo genere
dovrebbe anche essere accompagnata da un’armoniz-
zazione con le disposizioni del decreto legislativo 9
aprile 2003, n. 70, che prevedono I’esclusione di alcuni
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obblighi e responsabilita in capo ai prestatori di un
servizio della societa dell’informazione (categoria al-
I'interno della quale facilmente si possono far rientrare
i pSMP). Tale armonizzazione trarrebbe ispirazione
dal rapporto intercorrente tra ’esenzione da «obblighi
generali di sorveglianza» e ’attribuzione di «obblighi
supplementari» in capo ai soli soggetti che soddisfano
determinati requisiti previsti dal DSA. In altre parole,
riprendendo il lessico del DSA, bisognerebbe prevede-
re che solo i pSMP debbano sottostare ad un obbligo
di individuare, analizzare e valutare i rischi sistemici
significativi derivanti dall’'uso del loro servizio.
Ulteriori specificazioni in merito a quali procedure
e strumenti dovrebbero adottare i pPSMP sarebbero ne-
cessariamente da delegare a fonti secondarie del dirit-
to. Questo perché la loro maggiore rapidita di forma-
zione e di modifica le rende piu idonee a regolare tec-
nologie in rapida evoluzione. Inoltre, dato anche che
ciascun social medium puo avere caratteristiche estre-
mamente particolari, & pitt opportuno che una disposi-
zione di legge sia ampia e generica e che siano decreti
o regolamenti a identificare le varie sottocategorie e
le relative disposizioni speciali per ciascuna di esse.
Bisogna anche riconoscere che, come ben messo in
evidenza dalla letteratura sull’argomento’®, gli agenti
software subiscono un affinamento ininterrotto delle
loro routine interne di mimica dei comportamenti
umani”. La piil evidente criticita & che, allo sta-
to dell’arte, l'efficacia degli strumenti di rilevazione
utilizzati dai ricercatori dipende in gran parte dal
grado di sofisticatezza dei socialbot analizzati: quelli
maggiormente capaci di imitare le azioni compiute
mediamente dagli umani sono in grado di passare
il vaglio di questi mezzi di controllo®’. E necessario,
quindi, che gli obblighi per i pSMP non si concretiz-
zino in elenchi di procedure, strumenti o indici da
utilizzare per rilevare la presenza di profili gestiti da

programmi software autonomi®!.

(B) Cooperazione, coordinamento e informazione
— Come appena detto, ’evoluzione dei questi agenti
software ¢ di una tale intensita che impegni costanti
ma separati di ciascun singolo gestore di piattafor-
me social potrebbero non riuscire a tenere il passo
con I'innovazione degli strumenti che verrebbe loro
chiesto di scovare. Di conseguenza, si dovrebbe ripren-
dere lo spirito del 2022 SCPD, in particolare quello
dell’impegno 14 e delle successive misure di attua-
zione, che impongono di «concordare e pubblicare
un elenco e una terminologia delle TTPs impiegate
dagli attori malintenzionati, che dovrebbe essere ag-
giornato su base annuale e consistere in una intesa
comune sui comportamenti e sulle pratiche manipo-
lative non consentite sui loro servizi [che sia| sempre
aggiornata». L’imposizione di una collaborazione tra
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pSMP avrebbe anche il vantaggio di spingere ad una
condivisione dei fenomeni rilevati e delle soluzioni,
favorendo una maggior preparazione nei confronti di
TTPs non ancora sperimentate da tutti.

Dovrebbe anche essere attribuito ai pSMP 'onere
di presentare regolarmente rapporti sulle politiche da
loro adottare per adempiere agli obblighi di legge e
sulle ragioni della loro adozione (come stabilito anche
dalle misure 14.1 — 14.3 del 2022 SCPD), indirizzando-
li specificamente alle autorita competenti alla tutela
del pluralismo e della liberta d’informazione dei cit-
tadini (che nel nostro contesto sarebbe I’Autorita per
le Garanzie nelle Comunicazioni).

4.4. Un obbligo di predisporre strumenti
di segnalazione di sospette attivita
di socialbot

Oltre all’obbligo di rilevazione dell’impiego di social-
bot, dovrebbe anche essere imposto ai SMP di permet-
tere agli utenti di contribuire alla tutela del dibattito
pubblico online. Dopotutto, il nostro legislatore ha
gia cercato di introdurre una forma di coinvolgimen-
to degli utenti nelle attivita di monitoraggio che si
vorrebbero imporre ai gestori delle piattaforme so-
cial®?. Similmente, il proposto DSA prevede I'obbligo
per alcuni prestatori di servizi digitali di predispor-
re «meccanismi per consentire a qualsiasi persona
o ente di notificare» a loro la sussistenza di situa-
zioni contrarie alle normative®3. In particolare, la
proposta della Commissione europea evidenzia co-
me sia importante che «tutti i prestatori di servizi
di hosting, indipendentemente dalle loro dimensioni,
predispongano meccanismi di notifica»34.

(A) Procedure e strumenti di segnalazione — Un
coinvolgimento del pubblico nell’identificazione di pro-
fili gestiti da socialbot dovrebbe essere attentamente
ponderato e non essere visto come uno strumento
risolutivo, dato che vi & il rischio che tali strumenti
vengano utilizzati in modo arbitrario o abusivo. Si
deve, quindi, riconoscere anche la necessita che pro-
cessi di segnalazione della presenza di agenti software
autonomi sui social siano calibrati con attenzione8?.
Infatti, tanto maggiori sono la facilita e la velocita
con cui é possibile per gli utenti segnalare la sospetta
gestione di un profilo da parte di un socialbot, tanto
pit facilmente questa procedura potrebbe essere piu
nociva che utile: dato che tutti i siti Internet dei social
media sono composti da elementi digitali preimposta-
ti e standardizzati (che qualsiasi programma software
autonomo potrebbe essere addestrato a riconoscere e
utilizzare), si potrebbe arrivare alla paradossale situa-
zione in cui uno o piit socialbot potrebbero segnalare
in modo coordinato il profilo di una persona reale che
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lo usa in modo legittimo ma che sia invisa al gestore
di una squadra di questi agenti software. Inoltre, &
sempre possibile che uno o pitl utenti sfruttino questa
procedura per far sospendere il profilo legittimamente
usato da un’altra persona.

La normativa suggerita dovrebbe anche prevedere
I'introduzione di adeguate misure e limitazioni prov-
visorie alle attivita del profilo segnalato®®. In parti-
colare, potrebbero essere introdotte alcune soluzioni
“contenitive” del profilo, quali la sua demarcazione, la
limitazione delle interazioni che si possono compiere
con esso oppure la sua sospensione.

La demarcazione del profilo e dei contenuti pubbli-
cati costituirebbe una forma pit blanda di limitazione
delle sue attivitd ma renderebbe, comunque, imme-
diatamente pitt consapevoli gli utenti che venissero
in contatto con esso della possibilita di essere vit-
time di campagne dissimulate di disinformazione o
propaganda. Per avere efficacia, detta demarcazione
dovrebbe essere chiara e cospicua — per riprendere
la terminologia utilizzata nel BDA Act e nel BOT
Act statunitensi e nel POFMA singaporiano — ed
apparire non solo nello “spazio personale” online del
profilo ma anche all’interno di ciascun contenuto da
esso pubblicato. A tutto cid aggiungendo anche delle
limitazioni ai conteggi delle interazioni che questo
profilo continuerebbe a compiere una volta marcato
(ad esempio, il suo “Mi piace” ad un contenuto su
Facebook non dovrebbe essere sommato nei conteggi
mostrati ad altri utenti).

La limitazione delle interazioni del profilo social
sulla piattaforma (che potrebbe essere sommata alla
demarcazione), finirebbe col rendere 'account segna-
lato un semplice strumento di consultazione passivo
di un archivio online e potrebbe sembrare una misura
eccessiva. Tuttavia, impedirebbe proprio uno dei prin-
cipali compiti demandati ai socialbot, ossia di incre-
mentare artificialmente la popolarita mostrata di de-
terminati contenuti attraverso le interazioni con essi.

(B) Procedura di difesa del profilo segnalato — Non
si puo ignorare la possibilita che la procedura di se-
gnalazione venga utilizzata in modo abusivo e contro
soggetti che usano in modo lecito i propri profili so-
cial. Di conseguenza, dovrebbe essere prevista anche
una procedura di reclamo contro la segnalazione (e
le misure di limitazione) attivabile dal titolare del
profilo indicato. A questo proposito il primo esempio
a cul potersi riferire ¢ la Sezione 4 (c)(6) del BDA
Act, il quale avrebbe imposto a ciascun Social Media
Provider di istituire ed implementare «un processo
che dia a un utente umano del sito web del social
medium 'opportunita di dimostrare che ’attivita on-
line dell’'utente & conforme alla policy» adottata dalla
piattaforma in merito all’automazione dei profili. Un

secondo esempio ¢ quello del DSA, il quale al pro-
prio articolo 17 impone che «le piattaforme online
forniscono ai destinatari del servizio [...] I'accesso a
un sistema interno di gestione dei reclami efficace,
che consenta di presentare per via elettronica e gra-
tuitamente reclami contro le [...] decisioni adottate
dalla piattaforma online» e che detti sistemi siano
«di facile accesso e uso e affinché consentano e age-
volino la presentazione di reclami sufficientemente
precisi e adeguatamente motivati». Inoltre, dovrebbe
essere imposto ai pSMP di informare prontamente,
in modo chiaro e con gli strumenti pit opportuni il
destinatario della segnalazione®”

Ulteriori specificazioni in merito agli obiettivi e ai
criteri che i passaggi di tale procedimento dovrebbe-
ro rispettare andrebbero inserite all’interno di fonti
di rango secondario. Ad ogni modo, la prima di tali
fasi dovrebbe consistere in una comunicazione chiara,
completa e facilmente comprensibile al titolare del
profilo segnalato. La comunicazione dovrebbe anche
contenere un link che permetta di avviare la pro-
cedura di “difesa” del profilo e di spiegazione della
genuinita delle proprie condotte8s.

Tra le fasi del procedimento di reclamo dovrebbe
esserne prevista anche una di controllo della natu-
ra del soggetto che ha attivato la procedura (questo
perché una procedura standardizzata si esporrebbe
irrimediabilmente al rischio di essere svolta da bot
appositamente creati). Inoltre, in un momento suc-
cessivo al controllo, dovrebbe esserci uno spazio in
cui il reclamante debba spiegare — per usare le parole
della Commissione europea — in modo preciso ed ade-
guatamente motivato che le attivita del suo profilo
sono state compiute da un essere umano. Sebbene
tale dimostrazione possa apparire come una probatio
diabolica, si deve tenere conto che 'aspetto rilevan-
te di questa fase del procedimento non & dare una
argomentazione particolarmente convincente, quanto
piuttosto che sia un essere umano a fornirla. Cio per-
ché, anche se una strutturazione in tale senso della
procedura risulta piuttosto fragile, ad esempio perché
vulnerabile a strategie di utilizzo ibrido dell’account
(che in questi casi viene chiamato account cyborg)s?,
essa permetterebbe comunque di costituire un im-
pedimento al prosperare delle botnet (dette anche
bot farm), ossia dei sistemi in cui un amministrato-
re umano (detto botherder) si limita ad orientare le
attivita di vari socialbot tramite un programma di
direzione centrale (detto botmaster) e non istruisce
direttamente a ciascuno di essi. Le attivita di reclamo
per ciascuno dei profili segnalati risulterebbero per
il botherder molto dispendiose in termini di tempo e
potrebbero non essere notate per un certo periodo. In
aggiunta, la previsione di una procedura di reclamo
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contro i provvedimenti intrapresi dai pSMP ¢é anche
uno strumento di indispensabile garanzia degli utenti
da processi decisionali altrimenti troppo opachi e da
possibili errori degli strumenti e dei modelli di orga-
nizzazione e controllo implementati, nonché di tutela
dai possibili abusi di queste procedure.

(C) Revisione della segnalazione da parte di un
incaricato — A conclusione della procedura, dovrebbe
essere imposto ai pSMP di disporre un controllo di
revisione da parte di un proprio incaricato (umano)
sia del profilo segnalato sia della validita della segna-
lazione stessa®®. La procedura di revisione da parte di
un soggetto incaricato di questa sorta di contenzioso
dovrebbe avvenire solo nel caso di reclamo da parte
del titolare del profilo stesso. Cio deriva da ragioni
di opportunita e di contenimento dei costi, nonché di
carattere logico: se il soggetto a cui viene notificata la
segnalazione non si adopera per contestarne la veridi-
cita, vuol dire che non ha interesse a intraprendere
tale procedura oppure che & un agente software inca-
pace di portarla a termine. Infine, la legge dovrebbe
disporre che il gestore della piattaforma social pre-
veda anche delle forme di limitazione dell’utilizzo di
questo sistema di segnalazione al fine di evitare che
esso venga abusato per ostacolare le attivita di un
profilo in realta legittimo®!.

A ulteriore tutela da abusi, la riforma qui suggeri-
ta dovrebbe prevedere anche delle “categorie protette”
di profili per certe figure professionali come quella del
giornalista. Questo perché, altrimenti, ci sarebbe il
concreto rischio che professionisti qualificati, qualora
pubblichino dei contenuti inerenti a personaggi pub-
blici o a questioni controverse, finiscano con ’essere
immediatamente segnalati dai loro detrattori. In altre
parole, in assenza di restrizioni all’utilizzo della pro-
cedura di segnalazione dei profili contro persone che
rivestono ruoli rilevanti in una societa democratica,
questo iter potrebbe finire con 'ostacolare il diritto
di cronaca e con lo spostare il fulcro del cosiddetto
“problema bot” dalla condivisione di contenuti illeciti
all’ostruzionismo contro contenuti legittimi.

Ad ogni modo, l'individuazione dei parametri di
valutazione della natura di cosa stia utilizzando 1’ac-
count segnalato dovrebbe essere compiuta con estre-
ma cautela, dal momento che gia oggi 'efficacia degli
strumenti di rilevazione sviluppati ed utilizzati dai
ricercatori in questo campo non é ottimale e dipende
in gran parte dal grado di sofisticatezza dei socialbot
analizzati. Alcuni studi hanno esplicitato quali carat-
teri delle attivita di un account dovrebbero essere pre-
si in considerazione per svolgere una valutazione che
possa avere un certo grado di efficacia®® ma non & pos-
sibile cristallizzare un elenco ben definito di parametri.
Risulta, quindi, particolarmente importante che una
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normativa non indichi in forma cogente ed esclusiva
quali strumenti o indici debbano essere utilizzati.

4.5. Un obbligo di adozione di politiche attive
di contrasto alle attivita dei socialbot

Al fine di contrastare efficacemente le attivita com-
piute dai socialbot, é opportuno imporre ai pSMP
non solo di monitorarli ma anche di agire attivamente
contro il loro impiego per la diffusione di disinfor-
magzione. La necessita di attribuire ai gestori delle
piattaforme un obbligo di combattere direttamente la
presenza e le opere dei socialbot discende da ragioni
gia accennate. La principale ¢ il fatto che essi sono
stati in grado di trarre ingenti profitti dalle attivita di
potenziamento artificiale della diffusione di contenuti,
soprattutto quelli polarizzanti e approssimativi.

L’urgenza di ostacolare le attivita di questi agenti
software ha gia portato il legislatore federale statuni-
tense a proporre 'attribuzione in capo ai SMP di un
obbligo di intervento. Infatti, alla Sezione 4(c)(4) del
BDA Act era stato proposto che ciascuno di essi do-
vesse istituire ed implementare «un processo in base
al quale il social media provider adottera ragionevoli
azioni preventive e correttive per mitigare i tentativi
di un utente di utilizzare un programma o un processo
software automatizzato volto a impersonare o repli-
care un’attivita umana online». La Sezione 4(c)(5)
aveva anche previsto che ciascun SMP dovesse isti-
tuire ed implementare «un processo in base al quale
il social media provider rimuovera post, immagini o
ogni altra attivita online di un utente o di un profilo
che facciano uso di un programma o un processo soft-
ware automatizzato volto a impersonare o replicare
un’attivitd umana online».

Nel contesto europeo il coinvolgimento attivo dei
VLOPs nel contrasto ai socialbot trova — in termini
pil generici — una propria istituzione in piu di una
disposizione. Infatti, I’articolo 27 del DSA dispone
che «le piattaforme online di dimensioni molto grandi
adottano misure di attenuazione ragionevoli, propor-
zionate ed efficaci, adattate ai rischi sistemici specifici
individuati» e il Considerando 57 include questi agenti
software autonomi tra i rischi sistemici insiti nell’uso
dei social media. In particolare, 'articolo 27 del DSA
prevede che i VLOPs adeguino i propri «sistemi di mo-
derazione dei contenuti o di raccomandazioney, ossia
che rendano efficaci ed adeguate le misure che incido-
no sulla capacita dei destinatari dei servizi di hosting
forniti dalle piattaforme di grandi dimensioni di opera-
re su di esse (potendo cosi anche cessare o sospendere
I'account di questi destinatari)?3. Il 2022 SCPD, poi,
prevede che i suoi sottoscrittori implementino «po-
litiche chiare in merito a comportamenti e pratiche

Il contrasto legislativo ai socialbot. Alcuni spunti per una riforma in Italia



manipolatori non consentiti sui loro servizi»®*. In
altre parole, questo codice di autoregolamentazione
impone ai SMP che vi abbiano aderito di intervenire
attivamente contro 1'uso dei socialbot finalizzato
ad influenzare indebitamente e surrettiziamente la
formazione delle opinioni degli utenti.

Anche il disegno di legge presentato in Italia al
Senato per prevenire la manipolazione dell’informa-
zione online avrebbe introdotto in capo ai gestori
delle piattaforme social — assieme all’obbligo di moni-
torare costantemente le attivita compiute su di esse
«con particolare riguardo ai contenuti verso i quali gli
utenti manifestano un’attenzione diffusa e improvvi-
sa»?® — la responsabilita di intervenire prontamente
per sanzionare tutte le condotte compiute in viola-
zione delle sue previsioni?®. Sebbene questa proposta
di riforma avesse come obiettivo quello di impedire
la diffusione di contenuti disinformativi e non solo
quello di contrastare I'impiego di socialbot, si puod
notare come il nostro legislatore abbia gia avvertito
la necessita di coinvolgere maggiormente i SMP nel-
I'impedire che i loro servizi vengano sfruttati al fine
di distorcere il dibattito online.

L’imposizione di agire attivamente per contrasta-
re i socialbot trova una propria giustificazione anche
nelle attente considerazioni e negli approfonditi studi
gia menzionati in precedenza®’. Secondo questi, in-
fatti, gli agenti software malevoli vengono largamente
impiegati per generare false impressioni di popolarita
di determinate opinioni — spesso estremiste — finendo
con 'esacerbare la conflittualita nelle discussioni onli-
ne e con I'avere riflessi profondi anche sulle dinamiche
della societa offline.

Quindji, in termini equiparabili a quanto proposto
al Campidoglio statunitense e a Palazzo Berlaymont,
anche una normativa italiana dovrebbe imporre ai
pSMP di adoperarsi attivamente per contrastare la
diffusione potenziata di contenuti e 'incremento ar-
tificiale dei loro parametri di popolarita (primo fra
tutti il numero di reazioni positive o di supporto)
sulle piattaforme che gestiscono. Cid anche per da-
re migliore attuazione alle disposizioni del proposto
regolamento europeo di adozione di «misure di atte-
nuazioney» delle attivita di diffusione potenziata di
contenuti compiute dai socialbot. Nello specifico, que-
ste misure di attenuazione degli effetti delle azioni
degli agenti software autonomi dovrebbero imporre la
cancellazione di tutti i contenuti prodotti dal profilo
incriminato (come post, status o commenti) e anche
tutte quelle attivitad di ri-condivisione dei contenu-
ti di terzi tramite detto profilo (come le attivita di
retweet su Twitter) e di apposizione di reazioni di
approvazione dei contenuti di terzi (come il “Mi piace”
di Facebook).

Una previsione di questo genere potrebbe apparire
eccessiva, in quanto con essa non viene dato alcun
risalto a quali contenuti siano stati effettivamente
diffusi in modo potenziato tra gli utenti, tuttavia
essa evita il problema di determinare esattamente
quali azioni del profilo considerato siano state effet-
tivamente compiute da un socialbot e quali, invece,
da un utente umano che ne abbia ripreso anche solo
provvisoriamente il controllo. Inoltre, dando rilievo
solamente agli strumenti utilizzati per la gestione del
profilo viene superata un’eventuale grave criticita in-
sita in una normativa relativa a questo tema: quella
della valutazione dei contenuti pubblicati o supporta-
ti tramite i socialbot. Infatti, andando ad eliminare
dei contenuti sulla base delle modalita con cui sono
stati diffusi e non della validita, dell’oggettivita o
dell’accuratezza degli stessi, si evita di sottoporre la
questione a valutazioni che implicano una certa discre-
zionalita e, quindi, passibili di accuse di arbitrarieta
o partigianeria. Per usare la terminologia propria del
diritto statunitense, la normativa auspicata dovrebbe
avere, si, un contegno molto rigido ma, comunque,
essere «content-neutral»“3.

Tale considerazione permette di includere pure
I’ipotesi in cui il titolare umano del profilo ne affidi
la gestione a un socialbot ma che questo venga imme-
diatamente identificato dagli strumenti e dai modelli
di controllo predisposti dal pSMP. Infatti, in questo
modo si prescinde dalla rilevanza della causazione
di un danno nella pratica impossibile da dimostrare
(come puo essere quello di aver effettivamente cau-
sato un’indebita modificazione delle opinioni di una
persona tramite I'impiego di uno o pitt socialbot che
le abbiano dato la falsa impressione che determina-
te opinioni siano piu condivise che nella realta), per
ammantare, invece, di antigiuridicitd una mera con-
dotta rilevabile anche attraverso sistemi automatici
di controllo. Di conseguenza, I’obbligo per un pSMP
di intervenire per limitare o sospendere le attivita di
un profilo social e per limitare la diffusione o cancel-
lare i contenuti da questo pubblicati dipenderebbe
da una mera condotta realizzata dai suoi utenti, li-
berandolo dalla necessita di svolgere qualsiasi forma
di valutazione degli effetti delle attivita di diffusione
e supporto compiuta da tali agenti software o della
liceita dei contenuti.

4.6. Un obbligo di rivelazione dell’impiego
di social bot (due parole distinte)

E importante sottolineare come una normativa di con-
trasto ai socialbot (una parola unica) non dovrebbe
essere delineata in modo da vietare qualsiasi forma
di automazione delle attivita che si possono svolgere
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all’interno di un social network. Questo perché i pro-
grammi software per I'automazione di alcune azioni
su Internet hanno natura essenzialmente strumentale,
che ne permette 'impiego sia per il compimento di
attivita lecite che illecite?. In altre parole, dato che i
programmi appartenenti all’ampia categoria degli In-
ternet bot non sono intrinsecamente atti ad offendere
e che spesso, al contrario, possono risultare utili'®®,
sarebbe sbagliato adottare un divieto generale di uti-
lizzo di soluzioni software per automatizzare alcune
azioni o passaggi da compiere su Internet o anche
solo sui social media.

Per di pin, a voler essere particolarmente punti-
gliosi, si pud anche argomentare che qualsiasi azione
compiuta su Internet sia sempre il risultato di una
serie pitt 0 meno lunga di passaggi automatizzati tra-
mite I'impiego di software e che, quindi, un divieto
generale di utilizzare soluzioni di automazione digitale
di alcune o di tutte le attivita su Internet porterebbe
con sé delle notevoli incertezze interpretative.

La soluzione pitt opportuna sarebbe di struttu-
rare un divieto di utilizzo di socialbot (una parola
unica) regolamentando prima 1'uso della piu generale
categoria dei social bot (due parole distinte). Questo
perché, come detto, nella sottocategoria dei socialbot
rientrano programmi software autonomi volutamen-
te programmati e camuffati al fine di nascondere la
propria natura artificiale. Al contrario, la pit ampia
categoria dei social bot identifica piti genericamente
quei «programmi per computer progettati per utilizza-
re i social network simulando il modo in cui gli esseri
umani comunicano e interagiscono insieme» !, inclu-
dendovi anche tutti quelli di cui non viene dissimulata
la vera natura.

Insomma in merito ai social bot (due parole di-
stinte) la normativa qui auspicata dovrebbe evitare
di porre dei divieti di utilizzo, limitandosi piuttosto a
imporre che i profili gestiti da programmi software au-
tonomi presentino una chiara indicazione della natura
digitale dei loro amministratori. Una delineazione di
un obbligo in questi termini trova un valido esempio
nelle disposizioni del California Business and Pro-
fessions Code inserite dal BOT Act. Al Paragrafo
17941 del Codice, infatti, viene sancito che tutte le
proibizioni imposte circa 'uso di un programma soft-
ware autonomo per la gestione di un profilo online
che interagisca su Internet con delle persone cado-
no se 'utilizzatore «rivela di essere un bot». Viene
anche specificato, perd, come non sia sufficiente una
qualsiasi forma di comunicazione al destinatario ma
che l'informazione sia «chiara, evidente e ragionevol-
mente progettata per informare le persone con cui il
bot comunica o interagisce che si tratta di un bot».
In altre parole, I’obbligo di disclosure sancito pre-
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vede anche il rispetto del principio di adeguatezza
in merito alle informazioni date. Sebbene su questo
aspetto la normativa statale della California sia par-
ticolarmente sintetica, vi & da notare come durante
il dibattito sulla sua approvazione vennero identifi-
cati come indici interpretativi i principi gia fissati
nell’ambito della pubblicita online'®? da parte della
Federal Trade Commission (la stessa legge, dopotut-
to, presenta una certa identita lessicale tra le proprie
disposizioni ed i regolamenti dell’autorita federale)!3.
Richiamandosi a queste prescrizioni ¢, cosi, possibile
ricavare tutta una serie di fattori da considerare per
poter giudicare se la rivelazione dell’identita dell’agen-
te software sia stata effettivamente «chiara, evidente
e ragionevolmente progettatas.

La stessa considerazione della natura dei social
bot (due parole distinte) come neutra e strumentale
traspare dal POFMA. Anche in questa normativa
non viene proibito qualsiasi impiego di strumenti soft-
ware per ’automazione di attivitd su Internet ma
solo un loro utilizzo che sia idoneo a porre in peri-
colo l'ordine pubblico di Singapore, influenzarne gli
esiti elettorali o incitare sentimenti discriminatori tra
differenti gruppi di persone. Sebbene tale normativa
differisca profondamente dalla proposta qui avanzata
per quanto riguarda 'individuazione delle condotte
affette da antigiuridicita, anch’essa pone alla propria
base il principio secondo cui non devono essere vie-
tate tutte le forme di utilizzo di strumenti software
autonomi ma solo quelle che possano indurre in errore
i destinatari.

Inoltre, una previsione di questo genere non sa-
rebbe nuova nemmeno all’interno del panorama le-
gislativo europeo. Infatti, nella proposta di regola-
mento comunitario che stabilisce regole armonizzate
sull’intelligenza artificiale (la legge sull’intelligenza
artificiale)!9 vengono proposti — invero solo «per ta-
luni sistemi specifici di IA» — degli obblighi minimi di
trasparenza, in particolare quando vengono utilizzati
le chatbot o i deep fake.

(A) Segnalazione dell’utilizzo di un social bot —
Sembra, quindi, opportuno non vietare qualsiasi utiliz-
zo di strumenti software autonomi per lo svolgimento
automatizzato di attivita sui social media. Piuttosto,
dovrebbe essere vietato solo il loro utilizzo dissimulato
— che li qualificherebbe come socialbot — e dovrebbero
essere disposti degli obblighi di «chiara, evidente
e ragionevolmente progettata» pubblicita del loro
impiego. Questo perché, si ribadisce, I'utilizzo di stru-
menti informatici per il compimento di determinate
attivita su Internet pud apportare notevoli benefici e
dovrebbero essere solo certe modalita con cui vengono
impiegati ad integrare un illecito. Un utilizzo traspa-
rente e di facile comprensione di programmi software
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autonomi aggiuntivi rispetto a quelli impiegati dai
SMP per fornire i propri servizi (tra i quali rientrano
sostanzialmente i social bot) permetterebbe ai desti-
natari delle loro interazioni di avere una visione piu
accurata e cristallina delle dinamiche di propagazione
dei contenuti che verrebbero loro mostrati e potrebbe-
ro, quindi, avere una comprensione maggiore della rea-
le popolarita delle opinioni veicolate, soppesandone
con maggiore consapevolezza il loro valore.

Il dovere di trasparenza dovrebbe essere imposto
anche agli utenti dei social media, a differenza di
quanto proposto dalla Sezione 4(c) del BDA Act sta-
tunitense. L’indicazione di un obbligo anche a questi
destinatari — anziché ai soli fornitori dei servizi di
social networking — deriva dalla considerazione del-
I'opportunita di responsabilizzare non solo i fornitori
di un servizio ma anche i suoi utilizzatori, imponendo
cosi anche ad essi il rispetto di una normativa e non il
semplice adeguamento a delle condizioni contrattuali
di utilizzo.

Inoltre, seguendo l'esempio della Sezione 4(d) del
BDA Act, la quale afferma che «nulla in questa sezio-
ne deve essere interpretato in modo da richiedere a
qualsiasi social media provider di consentire [I'uso di]
un programma o un processo software automatizza-
to inteso a impersonare o replicare ’attivita umana
onliney», dovrebbe essere permesso a tutti i SMP di
vietare espressamente 'uso di diverse tipologie di
social bot a qualsiasi fine ed indipendentemente da
qualsiasi obbligo di rivelazione.

(B) Predisposizione di strumenti per segnalare
l'uso di un social bot — A contrafforte della previsione
alla lettera (A) dovrebbe essere previsto un obbligo
in capo a tutti i SMP di dotare le proprie piattaforme
social degli opportuni strumenti e procedure per per-
mettere ai loro utenti di segnalare il fatto che uno o
piu profili di cui sono titolari sono gestiti da social bot.
Riprendendo, cosi, la lettera del Paragrafo 4(c)(2) del
BDA Act, il quale impone ai SMP il dovere di istituire
ed attuare per ciascuna delle piattaforme possedute
0 gestite «un processo che consenta ad un utente del
sito Internet di un social medium di fornire un avviso
chiaro e cospicuo a qualsiasi altra persona o utente».

(C) Demarcazione del profilo gestito da un so-
cial bot — 11 rispetto degli obblighi di segnalazione
dell’impiego di un agente software per la gestione
di un account dovrebbe — si spera — rendere mag-
giormente consapevoli i destinatari delle dinamiche
della diffusione potenziata di contenuti e spingerli ad
interrogarsi sulla reale popolarita delle opinioni veico-
late. In questo modo si dovrebbero poter contrastare
quei meccanismi innati negli esseri umani di fiducia
nella veridicita delle informazioni che circolano all’in-
terno del loro contesto sociale e di propensione alla

condivisione di quanto percepito come ampiamente
apprezzato. Per ottenere questo risultato, dovrebbe
essere previsto anche ’obbligo di apporre sui profili
gestiti da dei social bot un simbolo o una qualche
altra forma di demarcazione che indichi chiaramente
la natura digitale di cosa sta gestendo il profilo.

Per la specificazione dei caratteri della demarca-
zione sembra possibile prendere ad esempio la Sezione
17941 (b) del California Business and Professions Co-
de, che riprende gli indici fissati nella regolazione della
pubblicita online dalla Federal Trade Commission
statunitense. Questa Sezione del Codice californiano
sancisce che la comunicazione deve essere «chiara,
evidente e ragionevolmente progettata per informare
le persone con cui il bot comunica o interagisce». I
principi formulati dall’autorita federale del commer-
cio, invece, considerano: (i) il posizionamento e rilievo
dell’informativa e quanto sia vicina alla relativa ri-
vendicazione; (ii) se la divulgazione sia inevitabile;
(iii) se altre parti dell’annuncio distraggano dall’infor-
mativa; (iv) se la divulgazione debba essere ripetuta
per assicurarsi che sia vista; e (v) se il linguaggio sia
comprensibile!?®. Inoltre, vi sono gia state diverse
pronunce delle autoritda giurisdizionali americane
che permettono un’interpretazione sufficientemente
metodica dell’adeguatezza delle soluzioni adottate!%S.

L’inserimento di questo genere di precisazioni se-
guirebbe le considerazioni espresse dalle istituzioni eu-
ropee nell’ambito delle interazioni tra persone e siste-
mi software che «possono comportare rischi specifici
di impersonificazione o ingannoy. Infatti, in ragione di
questo rischio ¢ stato suggerito dagli organi di Bruxel-
les che I'uso di questo genere di programmi software
autonomi dovrebbe «essere, in determinate circostan-
ze, soggetto a specifici obblighi di trasparenza» 107,

Vi é da ammettere un problema che potrebbe
sorgere dagli obblighi di segnalazione dell’impiego di
social bot e di demarcazione dell’account: i limiti tem-
porali di tale etichettatura. Infatti, se un profilo non
venisse mai automatizzato dal suo titolare o, all’op-
posto, venisse affidato in via definitiva ad un agente
software, sarebbe ovvio in quali casi esso debba essere
contrassegnato. Tuttavia, possono presentarsi non po-
chi problemi per quanto riguarda i cosiddetti account
cyborg. Sorgerebbe l'interrogativo circa i limiti tempo-
rali di applicazione delle previsioni, ossia se il profilo
di un utente che faccia uso di un social bot debba
mostrare un chiaro e cospicuo avviso dell’uso del pro-
gramma solo quando sia effettivamente sotto il suo
controllo oppure quando la sua gestione automatizza
sia preminente rispetto quella compiuta dall’essere
umano. Le possibili soluzioni sono diverse: 1’etichetta-
tura del profilo (i) solo quand’é effettivamente sotto
il controllo di un social bot, (ii) quando la gestione
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automatizza dell’account sia preminente oppure (iii)
in modo permanente nel caso sia stato gestito da un
agente software anche solo una volta. La piu opportu-
na é, forse, una combinazione delle prime due, ossia
I’etichettatura di un profilo come «Automatizzato»
quando esso sia effettivamente dato in gestione ad un
social bot — situazione che il suo titolare dovrebbe
diligentemente notificare — e la permanenza di tale
etichettatura, qualora per la maggior parte del tempo
I’account sia sotto il controllo dell’agente software.

Infine, si deve sottolineare come 1’obbligo dovrebbe
valere per tutti i SMP e non solo per quelli che verreb-
bero identificati come pSMP. Questa estensione dei
doveri a prescindere dal numero medio di utenti o di
visitatori unici deriva dal fatto che I'attuazione di un
sistema di etichettatura dei profili dati in gestione ad
un social bot non risulterebbe particolarmente onero-
sa per il gestore di una piattaforma e, quindi, sarebbe
implementabile anche da quelli di piccole dimensioni.
Sebbene un’estensione di una disposizione di tal ge-
nere a tutti i fornitori di servizi di social networking
possa sembrare inefficace per contrastare attivamente
le attivita di propaganda computazionale portate
avanti grazie all’impiego di socialbot, essa avrebbe
comunque dei (limitati) vantaggi. Il pit importante
é che gli utenti avrebbero ’opportunita di venire a
conoscenza piu facilmente dell’esistenza di profili che
non sono la “facciata” dietro cui opera un’altra perso-
na e, quindi, sarebbero — si spera — resi maggiormente
consapevoli del fatto che la diffusione di opinioni
su Internet potrebbero non essere dovute alla loro
validita o effettiva condivisione ma solo ai meccanismi
di propagazione basati sull’utilizzo di agenti software.

4.7. Un obbligo di adeguata verifica
della clientela per il compimento
di alcune azioni

Un’ultima prescrizione per i pSMP che si potrebbe
introdurre gravita attorno al concetto di “adeguata
verifica della clientela”. Questa nozione — che si ricono-
sce poter essere foriera di criticita — riprende lo spirito
delle disposizioni contenute all’interno dell’articolo
18 del decreto legislativo 21 novembre 2007, n. 231 (il
cosiddetto “decreto antiriciclaggio”) ed estese anche ai
gestori delle piattaforme online di scambio di valute di-
gitali, i cosiddetti Digital Currency Exchanges (DCE).
Si puo immaginare di tradurre 'obbligo di adeguata
verifica in una serie di disposizioni simili per i gestori
delle piattaforme social piu diffuse. Delle disposizioni
di questo genere non permetterebbero solo di contra-
stare direttamente le attivita di propaganda compu-
tazionale ma anche di rendere piu facilmente identi-
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ficabile — e, quindi, perseguibile — 'autore di una vio-
lazione o di altri reati (come la diffamazione online).

Dato che "ambito considerato non € quello delle
transazioni economiche ma quello dell’espressione
delle proprie opinioni, andrebbero adottati diversi
accorgimenti che evitino di trasformare una previsio-
ne di tutela dell’opinione pubblica in uno strumento
di repressione del dissenso. Infatti, fino a quando le
legittime espressioni di scontento vengono diffuse sui
social media all’interno di un contesto democratico,
dove viene tutelato in modo sostanziale il diritto di cri-
tica, la formazione di un database che identifichi tutti
coloro che pubblicano le proprie rimostranze non com-
porterebbe particolari problemi. Tuttavia, nel caso in
cui ai SMP sia imposto di schedare i cittadini che vivo-
no in un contesto autoritario e repressivo, una norma
che privi le persone della tutela offerta dall’anonimato
su Internet potrebbe avere dei risvolti drammatici.
Quindi, ’adeguato controllo degli utenti dovrebbe
essere configurato in termini poco restrittivi per
quanto riguarda ’accesso ai servizi offerti dai pSMP.

Pitt opportuno sarebbe prevedere che 1'ingresso
alle piattaforme social non sia subordinato al com-
pletamento di una procedura di adeguata verifica ma
solo che tale adempimento sia necessario per poter
compiere determinate tipologie di azioni suscettibi-
li di essere sfruttate per potenziare la diffusione di
contenuti e rendere false impressioni di popolarita.
In questa maniera (che si riconosce criticabile) ver-
rebbe comunque garantita la possibilita di esprimere
le proprie opinioni senza timori di ripercussioni e,
allo stesso tempo, sarebbe possibile arginare — ma
non interrompere — le condotte automatizzate di svia-
mento del dibattito pubblico. Un possibile equilibrio
tra la liberta di espressione e la tutela dell’opinione
pubblica — che potrebbe risultare piut sbilanciato di
quanto immaginato — potrebbe trovarsi imponendo
ai pSMP le seguenti soluzioni.

(A) Mancato conteggio delle azioni dei profili non
verificati — Il mancato conteggio delle interazioni con i
contenuti di terzi, come la loro ri-condivisione, la loro
visualizzazione'%® o 'apposizione di reazioni, compiu-
te da profili non verificati potrebbe essere una valida
soluzione per contrastare ’accrescimento artificiale
del sostegno o del biasimo a determinati contenu-
ti. Infatti, questa previsione eviterebbe di mostrare
degli indici di apprezzamento (come i “Mi piace” di
Facebook) artificialmente gonfiati.

Vi é da ammettere che questa ipotesi non impedi-
rebbe ad una persona di creare un profilo verificato e
di affidarlo poi ad un socialbot ma si limiterebbe solo
a permettere la facile identificazione di un colpevole.

(B) Procedure complesse per interagire con i con-
tenuti sui social media — Altro possibile strumento
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per arginare le attivita di propagazione e supporto
di contenuti da parte dei socialbot potrebbe essere
quello di imporre ai profili non verificati lo svolgimen-
to di una procedura pit complessa (rispetto a quella
riservata agli account verificati) per il compimento di
attivita sui social media. L’applicazione pratica po-
trebbe declinarsi in varie forme ma si pud immaginare,
ad esempio, la risoluzione di test reCAPTCHA.

Andrebbe anche stabilito che i profili per i quali
non sia stata svolta la procedura di adeguata verifica
dovrebbero essere sottoposti periodicamente a queste
procedure di controllo. Una disposizione di questo ge-
nere potrebbe essere male accolta dai pSMP, dato che
renderebbe meno accessibili i loro servizi agli utenti
e potrebbe spingerli verso piattaforme piu piccole e
non gravate da tali obblighi. La conseguenza potreb-
be essere quella di una “corsa al rialzo” riguardo alla
frequenza o al numero di azioni dopo le quali svolgere
una qualche forma di verifica. Al fine di mitigare le
possibili titubanze dei pSMP, si potrebbe considerare
I’obbligo di svolgere queste procedure solo per coloro
che stiano interagendo con i contenuti di terzi (ossia
ri-condividerli o apporvi delle reazioni) che reindi-
rizzino ad elementi esterni alla piattaforma (come
le pagine di un altro sito web). Quest’ultima ipotesi
avrebbe anche il vantaggio di spingere le persone che
non hanno compiuto la procedura di adeguata verifica
a prestare maggiore attenzione ai contenuti che stan-
no cercando di condividere (azione spesso compiuta
pitt sulla base del titolo che del contenuto)'?.

5. Conclusioni

In conclusione, I'avvento dei social media ha porta-
to ad un allargamento dei dibattiti che non sarebbe
stato altrimenti possibile. Tuttavia, le architetture
alla base di questo sistema di libero scambio di idee
hanno tralasciato alcuni aspetti di sicurezza che oggi
costituiscono delle vere e proprie falle che permet-
tono a chiunque (umano e non) di mostrarsi con le
caratteristiche che piu gli aggradano e che, di conse-
guenza, permettono di non far trasparire su Internet
la propria effettiva natura e di distorcere la realta dei
fatti e la popolarita delle opinioni tramite strumenti
relativamente semplici come i socialbot.

Gli agenti software al centro di questa disamina
sono stati sfruttati negli ultimi anni per potenziare la
diffusione di contenuti mistificatori e polarizzanti con
finalita soprattutto di propaganda politica. Sebbene il
preciso grado di efficacia dell’utilizzo di socialbot non
sia stato identificato, in molti hanno convenuto che
essi abbiano avuto una certa influenza nel trasmet-
tere alle persone false impressioni di popolarita di
determinate opinioni, spesso estremiste, finendo con

I’esacerbare la conflittualita nelle discussioni online
e con 'avere riflessi profondi anche sulle dinamiche
della societa offline.

Di fronte a queste tattiche di incremento arte-
fatto del sostegno mostrato online a certe persone
od opinioni diverse nazioni hanno adottato o stanno
cercando di adottare delle normative con cui poter
contrastare I'impiego dei socialbot. Queste normative
non sembrano aver centrato appieno ’obiettivo dei
legislatori ma sono comunque un primo passo. Anche
le Istituzioni comunitarie hanno cominciato ad oc-
cuparsi del problema della diffusione su Internet dei
discorsi incitanti all’odio, giungendo gia ad approvare
il CCCDOO, che comprende tra i propri obiettivi
quello di «stabilire sistemi e norme chiari per i bot e
fare in modo che la loro attivita non possa essere con-
fusa con l'interazione umanay. Anche il recentissimo
DSA ha ripreso — tra le altre — la questione dell’uso di
«bot e di altri comportamenti automatizzati o parzial-
mente automatizzati» per portare avanti operazioni
che possono avere effetti negativi sulla societa e sulla
democrazia.

Tra gli Stati che si sono preoccupati di istituire
strumenti di contrasto all’utilizzo di strumenti soft-
ware autonomi per distorcere il dibattito pubblico
online non figura ancora 1'Italia, nonostante sia stato
accertato che la nostra politica nazionale ¢ gia stata
teatro di attivita di proselitismo questo genere. Si &
voluto, quindi, proporre degli spunti su come il co-
siddetto “problema bot” declinato nei caratteri della
propaganda politica possa essere risolto. Le previsioni
qui proposte — che si riconoscono tacciabili di arbitra-
rieta e di inefficacia — hanno preso largamente spunto
da alcune delle normative proposte in altre nazioni,
tenendo anche conto della cornice comunitaria, e si
sono concentrate principalmente sull’attribuzione ai
gestori dei social media di una serie di obblighi di
intervento e prevenzione. Non sono mancate proposte
di attribuzione di responsabilita in capo ai cittadini
per un uso “scorretto” degli agenti software all’in-
terno dei social network, secondo un orientamento
maggiormente improntato alla trasparenza che alla
limitazione di utilizzo.

In ultima analisi, per riprendere le parole di Hi-
nes'!0, la proposta di riforma qui esposta «richiede
solo che il burattino riconosca i suoi fili, non che
indichi il suo burattinaio» ma sarebbe un valido
intervento di contrasto agli effetti prodotti dalle at-
tivita di propaganda potenziata. Cio, in particolare,
per quanto riguarda 'imposizione di un obbligo di
rivelazione dell’utilizzo di agenti software perché tale
confessione spingerebbe gli altri utenti ad interrogar-
si con maggiore attenzione sull’effettiva popolarita
dei contenuti pubblicati sulle piattaforme e, quindi,
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promuoverebbe una maggiore riflessione sul valore
delle opinioni veicolate.
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The legislative fight against socialbots. Some ideas for a reform in Italy

Abstract: The advent of the internet, first, and social media, then, allowed an exchange of contents with
volumes and speeds previously unthinkable. Within what are to all intents and purposes ‘digital town
squares’ are also active the so-called socialbots. These are programs that, once provided with the login
credentials of an account, can manage it autonomously while giving the impression of being a real person.
Their speed and precision of reaction in social networks make these software agents dangerously useful
for the dissemination of favourable or hostile content. The recent use of socialbot within the electoral and
political debate in several nations and its consequences have raised the urgency for state legislators to
intervene against this phenomenon. Following the example of the reforms adopted or proposed by various
nations around the world, as well as the framework for action set up by the European authorities, several
ideas are presented to counter the so-called “bot problem” connected to political propaganda.
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