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Le pubbliche amministrazioni nell’era delle tecnologie
cloud ed edge computing tra opportunita e rischi: il Piano
Nazionale di Ripresa e Resilienza e le comunita digitali

Elena Montagnani

Le smart city e 'Industria 5.0 costituiscono elementi fondamentali nella strategia europea per la transizione
verso un modello economico circolare. L’insieme di nuove tecnologie indispensabili al loro funzionamento,
come Internet of Things, Intelligenza artificiale, edge computing, costringe ad un’attenta riflessione sullo
stato dell’arte delle infrastrutture digitali dispiegate sul territorio nazionale in relazione alle missioni del
PNRR, alla base della strategia digitale del paese. In tale contesto € proprio la pubblica amministrazione
a rivestire un ruolo di raccordo tra i vari stakeholder (imprese, cittadini, terzo settore). Scopo del lavoro
& dunque quello di verificare le criticita legate all’introduzione di tali nuove tecnologie e le possibili si-
militudini in termini di governance con i temi dell'implementazione e regolamentazione afferenti al cloud
computing, al fine di avviare una serie di riflessioni sull’incidenza che la transizione verso una societa
integrata e digitale ha sulla sovranita digitale e sul trattamento del dato.
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E inutile stabilire se Zenobia sia da classificare tra le citta felici o tra quelle infelici.
Non é in queste due specie che ha senso dividere le citta, ma in altre due:
quelle che continuano attraverso gli anni e le mutazioni a dare la loro forma ai desideri

e quelle in cui 1 desideri o riescono a cancellare la citta o ne sono cancellats.

1. Introduzione

L’emergenza pandemica ha messo in evidenza come
le infrastrutture digitali siano fondamentali e strate-
giche per il nostro Paese, accelerando quel processo
di trasformazione digitale della societa iniziato da

Italo Calvino

anni ed ormai irreversibile. Al pari delle infrastrut-
ture tradizionali, quelle digitali costituiscono mezzi
essenziali per permettere nuove modalita di erogazio-
ne e fruizione dei servizi pubblici, di studio, di lavoro,
nonché occasione di sviluppo per I’economia digitale

(e non solo) del paese’.
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In tale contesto socio-economico caratterizzato da
un irreversibile processo di trasformazione digitale,
ormai avviato da diversi anni, tale da non potersi
considerare una novita dell’ultima ora imposta dal-
la pandemia, ¢ divenuta dunque, improcrastinabi-
le un’analoga trasformazione digitale delle pubbliche
amministrazioni.

Obbiettivo prioritario ¢ quello di offrire ai cittadi-
ni e alle imprese servizi pubblici di maggiore qualita,
responsivita, efficacia ed efficienza al quale si affian-
ca l’esigenza di rendere le aree urbane sempre pit
“smart” e sostenibili da un punto di vista ambientale
attraverso I'Internet of things (c.d. IoT), 'utilizzo di
sistemi di Intelligenza artificiale (c.d. A.L.) e machi-
ne learning (c.d. M.L.) e le loro tecnologie abilitanti
quali 5G, cloud computing ed edge computing, al fi-
ne di permettere 'innovazione in quei settori oggi
affidati a metodologie tradizionali (si pensi al setto-
re della mobilita con le auto a guida autonoma; a
quello ambientale con il monitoraggio tramite droni
del territorio e delle emissioni di Co2, ma anche al-
la raccolta dei rifiuti robotizzata e al benessere dei
cittadini, alla valorizzazione dei beni culturali e del
settore turismo)?.

E proprio intorno al tema delle smart city, co-
me vedremo, che oggi si concentrano maggiormente i
contributi innovativi e gli investimenti privati® e pub-
blici, come mostrano anche le sperimentazioni messe
in atto dal programma “Smarter Italy”* promosso
da MISE, MIUR e MITD, in ambiti come mobilita,
ambiente, benessere della persona e beni culturali.

Tuttavia, i servizi legati alle smart city e all’loT
impongono delle scelte tecnologiche che sembrano og-
gi, se non in contrasto, quantomeno dimenticate dal-
la direzione generale delineata dal Piano Nazionale
di Ripresa e Resilienza (PNRR), dal Piano Trien-
nale per l'informatica nella pubblica amministrazio-
ne 2021-2023 e dalla Strategia Italia digitale 2026, i
quali riservano un ruolo da protagonista nella trasfor-
mazione digitale della P.A. al cloud computing sulla
base del paradigma cloud first, prevedendo una pro-
gressiva dismissione del patrimonio tecnologico delle
pubbliche amministrazioni centrali e periferiche di-
slocato capillarmente sul territorio, in favore di una
migrazione proprio verso il cloud.

Infatti, la natura “real-time” di alcuni dei servi-
zi legati alle smart city implica la necessita di ese-
guire la computazione del dato proveniente dai di-
spositivi elettronici (things) attraverso sistemi al-
locati in prossimita di questi e quindi data cen-
ter dislocati sul territorio in modo capillare. Que-
sta tipologia di infrastrutture, denominata edge
computing, non rappresenta ancora una realta conso-
lidata nel nostro territorio sebbene alcuni cloud pro-

vider (Google, Microsoft, Amazon) e alcune TELCO
(TIM, Fastweb) abbiano avviato nelle principali citta
italiane ed europee delle sperimentazioni.

E possibile, quindi, pensare di valorizzare il patri-
monio tecnologico ed infrastrutturale in dismissione
delle pubbliche amministrazioni trasformandolo in
una infrastruttura nazionale di edge computing che,
affiancata alla nuova connettivitd 5G, vada a costi-
tuire un asset strategico fondamentale per la realiz-
zazione proprio di quei servizi smart delle pubbliche
amministrazioni sui quali verranno ridisegnate le cit-
ta e le societa del prossimo futuro? Quali sono i rischi
per la sovranita digitale legati all’assenza di una in-
frastruttura edge nazionale a favore di infrastrutture
gestite dai grandi attori del Web? Quali sono le nuove
sfide che tali infrastrutture portano con sé in termini
di trattamento del dato?

2. Affacciati sul futuro: smart city,
Industria 5.0, economia circolare

L’avvento della digitalizzazione e di una societa sem-
pre piu liquida e globale, caratterizzata da una capil-
lare diffusione di smartphone e tablet e da una pro-
gressiva stabilita e disponibilita della connessione ad
Internet, ha imposto nuove modalita di fruizione dei
servizi informatici e contestualmente ha prodotto un
aumento esponenziale della produzione dei dati da
parte degli utenti e della loro circolazione.

E proprio intorno alla disponibilita di un’enorme
mole di dati e delle tecnologie in grado di valoriz-
zarli che si stanno progressivamente forgiando nuovi
modelli sociali ed economici: si pensi in particolare
alle citta intelligenti (c.d. smart city), all’Industria
4.0 e 5.0, ai nuovi paradigmi di sviluppo in grado di
armonizzare gli obiettivi dell’economia di mercato e
quelli ambientali (c.d. circular economy).

La citta diventa quindi una piattaforma integra-
ta di sistemi ICT, una rete intelligente di oggetti e
macchine connessi, che trasmettono dati usando la
tecnologia wireless ed il cloud®.

Si tratta in realta di qualcosa di molto pitt ampio,
un nuovo modo di concepire il modo di vivere negli
agglomerati urbani, dove il capitale infrastrutturale
legato anche alle nuove tecnologie (che potremmo de-
finire capitale fisico-digitale), il capitale umano, in-
tellettuale, ambientale e sociale vengono massimiz-
zati®. L’eterogeneita degli ambiti abbracciati dalle
smart city pare anche essere confermata dall’approc-
cio seguito dall’Unione europea’, la quale ne decli-
na le specificita secondo sei dimensioni (smart peo-
ple, smart governance, smart economy, smart living,
smart mobility, smart environment) confermando co-
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me quello tecnologico sia solo uno dei tanti aspetti
che governeranno le future citta intelligenti.

Se fino ad oggi il cittadino ¢ stato considerato me-
ro fruitore di servizi, digitali e non, il nuovo paradig-
ma, incentrato sul concetto di smart people, impone
un modello di smart citizenship in cui esso divie-
ne soggetto attivo anche nell’erogazione e non solo
nella fruizione del servizio, fornendo dati, decisioni
e feedback, nello sviluppo della citta e nelle deci-
sioni dell’amministrazione locale secondo una logica
bottom-up.

Per poter parlare di smart citizenship ¢ pero ne-
cessario fornire al cittadino gli strumenti indispensa-
bili, quali infrastrutture di rete (banda ultra-larga,
5G, Wi-fi), sistemi di identita digitale, piattaforme
di accesso ai dati. Le informazioni ed i dati prodot-
ti dai sensori dovranno, infatti, essere resi disponibili
agli utenti-cittadini attraverso servizi che consentano
loro di vivere la citta in real time ed assumere deci-
sioni consapevoli, fornendo a loro volta nuovi dati
necessari alla smart city per alimentare i sistemi di
intelligenza artificiale (A.I.) in un ciclo continuo.

Se gia da anni nei grandi agglomerati urbani si
é rilevata, ad opera di soggetti pubblici e privati, la
tendenza ad introdurre intelligenza nella gestione dei
servizi fondamentali al cittadino®, pitt di recente ab-
biamo assistito, in risposta all’emergenza sanitaria,
all’introduzione di pratiche quali smart working, di-
dattica a distanza e fruizione digitale di servizi delle
pubbliche amministrazioni®.

Non solo, ¢é interessante anche notare come in un
territorio come quello italiano, caratterizzato dalla
presenza di pochi grandi agglomerati urbani e di
numerosi piccoli comuni e borghi, siano state avvia-
te sia ad iniziativa pubblica che privata, una serie
di sperimentazioni volte a replicare il modello della
smart city all’interno di comunita di piccole dimen-
sioni e diffuse capillarmente sul territorio, le quali
presentano esigenze molto diverse da quelle di una
grande citta'0.

Proprio osservando gli obiettivi delle sperimenta-
zioni pitl recenti risulta evidente un netto cambio di
paradigma nel percorso di trasformazione delle co-
munitad in chiave digitale. Se in un primo momento,
infatti, risultava preponderante I’aspetto tecnologico
finalizzato ad un miglioramento dei parametri econo-
mici per gli operatori del settore, oggi viene privile-
giato un approccio antropocentrico, adottato anche
dall’Ue, attento ai bisogni e al miglioramento della
qualita della vita del cittadino.

La progettazione di smart city del futuro avra bi-
sogno, quindi, di un continuo adattamento, dove le
nuove tecnologie costituiranno leve strategiche nel-
I’adozione di pratiche sostenibili dal punto di vista
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economico, energetico, ambientale e sociale, il che im-
plichera una gestione cooperativa e inclusiva della
societa e del territorio per migliorare la qualita, le
prestazioni e I'interattivita dei servizi; ridurre i costi
e il consumo di risorse; ottimizzare la relazione tra i
cittadini e gli operatori della citta.

La governance delle smart city deve essere, quin-
di, finalizzata a valorizzare l'interoperabilita tra i si-
stemi, creando una singola infrastruttura di base e
un’unica piattaforma di delivery dei servizi in grado
di elaborare le informazioni trasmesse dai sensori per
erogare servizi a valore aggiunto per i cittadini.

Tale modello di sviluppo delle comunita in chiave
digitale ed integrata acquisisce ancora pitt importan-
za se pensiamo al problema del rapporto tra am-
biente e sviluppo, che sta alla base della questione
ambientale e della grave crisi ecologica ed alla ne-
cessita sempre pit impellente di superare il modello
capitalistico e di mercato caratterizzato da un ec-
cessivo sfruttamento delle risorse naturali e dal forte
impatto delle attivita antropiche sull’intero ecosiste-
ma, secondo la logica lineare “estrai, produci, usa,
getta® (c.d. “paradigma meccanicistico” del mondo
come macchina).

Se in un primo momento nel contesto delle Na-
zioni Unite si ¢ trovata una risposta nei concetti di
sviluppo sostenibile e di green economy, piu di recen-
te si é approdati a livello internazionale al concetto
di circular economy!!, il quale garantirebbe un vero
cambio di paradigma dell’economia tradizionale in
chiave circolare, coessenziale alla nuova concezione
del mondo come “rete” (c.d. “paradigma economico-
sistemico”) 2.

Sia il “Nuovo piano d’azione per 1’economia circo-
lare” dell’Ue del marzo 2020'3 sia la “Strategia nazio-
nale per I’economia circolare” del settembre 202114,
hanno tuttavia messo in evidenza come la transizio-
ne all’economia circolare sia fortemente dipendente
dall’introduzione di nuove tecnologie e servizi digita-
li, quali sensori di monitoraggio, servizi IoT ed A.I.,
necessari a governare la maggior complessita ed in-
terdipendenza delle filiere di approvvigionamento e
dei processi produttivi legati a tale modello econo-
mico.

Al di 1a dell’evidente affinita tecnologica tra le
tematiche legate alle smart city ed all’economia cir-
colare é da rilevare come queste siano lo strumen-
to fondamentale attraverso il quale il cittadino di-
viene parte attiva nei processi produttivi circolari e
mediante il quale tali processi generano conoscenza
(sensori ed IoT) ed impatto sulla comunita (A.1.)1°.

Il modello di smart city dovra, quindi, andare di
pari passo con gli obiettivi di efficienza energetica e
di sostenibilita ambientale. Obiettivi che sono chiara-
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mente espressi nell’Agenda 2030 delle Nazioni Unite
e nel Green Deal europeo!.

Proprio in relazione ai processi produttivi la
Commissione europea ha recentemente gettato le ba-
si di un’Industria 5.0'7 che, espandendo il concet-
to di Industria 4.0'%, incorpora i principi e le tec-
nologie presenti all’interno delle smart city, intro-
ducendo al contempo i concetti di sostenibilita ed
equita sociale. Il paradigma dell’Industria 5.0 mi-
ra a migliorare l'efficienza delle fabbriche intelligenti
(c.d. smart factory) ed al contempo a minimizzare
I’impatto sull’ambiente e le ricadute sulla societal®.

Per implementare la visione di un’economia circo-
lare basata sulla trasformazione digitale, sulla smart
city e sull’Industria 5.0 risulta necessario fornire so-
luzioni in grado di integrare il mondo fisico e quello
virtuale in modo efficiente e sostenibile.

3. Tecnologie abilitanti: tra innovazione
e sperimentazione

Sebbene il panorama tecnologico, in continua evolu-
zione, offra un numero sempre crescente di soluzioni,
strumenti, servizi ed infrastrutture, sono riconduci-
bili a quattro gli abilitatori tecnologici fondamentali
per una transizione digitale che privilegi la sostenibi-
lita ed equita sociale: IoT, 5G, Intelligenza artificiale,
cloud ed edge computing.

I dispositivi IoT?° sono ad oggi impiegati in mol-
teplici settori come ad esempio il monitoraggio remo-
to, 'automazione casalinga ed industriale (c.d. ITIoT),
P’agricoltura di precisione.

Cifra distintiva dell’ToT ¢ evidentemente la capa-
cita di interconnessione necessaria per trasmettere
in tempo reale i dati raccolti da un lato e le decisio-
ni da attuare dall’altro. Particolare importanza rive-
ste quindi l'infrastruttura di rete che garantisce tale
connettivita. Fino ad oggi le reti geografiche a bas-
so consumo energetico necessarie all’interconnessio-
ne dei dispositivi hanno mostrato numerose lacune e
criticita, superate con l'introduzione delle nuove reti
5G attualmente in dispiegamento in Italia, che risul-
tano un fattore determinante per garantire il percor-
so di digitalizzazione delle comunita e dell’industria,
necessario ad avviare un processo di trasformazione
dell’economia in chiave circolare. Non é un caso che
vi siano numerose sperimentazioni a livello europeo
e nazionale in ambito IoT che vanno progredendo
di pari passo con lo stato di avanzamento dei lavori
sull’infrastruttura di rete di nuova generazione?!.

Come le reti di nuova generazione ed i dispositi-
vi IoT possono essere paragonati al sistema nervoso
centrale ed all’apparato sensoriale mediante cui un
organismo biologico conosce e riconosce 1’ambiente

che lo circonda, I’apparato neurale tramite il quale le
informazioni acquisite vengono tradotte in soluzioni
ed azioni da tale organismo puo essere rappresentato
dai sistemi di machine learning ed A.L

Tale intelligenza, definita oggi dal Programma
strategico Intelligenza Artificiale 2022-2024 come
“I'insieme dei modelli digitali, algoritmi e tecnolo-
gie che riproducono la percezione, il ragionamento,
'interazione e ’apprendimento”??, consente di crea-
re sistemi di raccomandazione, soluzioni di ricono-
scimento del linguaggio naturale, veicoli a guida au-
tonoma che sono in grado di prendere decisioni in
tempo reale senza bisogno dell’intervento umano.

Nel caso dei sistemi IoT, i sistemi di machine lear-
ning ricevono costantemente dati dai sensori della
rete grazie ai quali riescono ad allenare e perfeziona-
re le A.L in un ciclo di apprendimento continuo??. I
sistemi di intelligenza artificiale possono, quindi, pro-
cessare tali dati ed elaborare un risultato che viene
comunicato ad un utente o agli attuatori della rete
IoT sotto forma di decisione.

Se pensiamo ai servizi digitali che alimenteranno
le citta e le industrie del prossimo futuro, come le au-
to a guida autonoma, il monitoraggio ambientale tra-
mite droni, la gestione della mobilita, i sistemi di lo-
gistica etc., risulta evidente come sia di fondamentale
importanza che il tempo intercorso tra il rilevamento
di un parametro ambientale (per esempio la presen-
za di un pedone sulla carreggiata), I’elaborazione di
una decisione da parte di un sistema di A.L., e I'ap-
plicazione di tale decisione ('attivazione dei sistemi
di arresto dell’auto) sia il minore possibile.

Tuttavia, molti dei sistemi IoT che operano in
tempo reale non riuscirebbero a garantire tale requi-
sito attraverso architetture centralizzate basate su
cloud, dal momento che i valori elevati di latenza (il
tempo che intercorre tra una richiesta inoltrata ad un
servizio e la relativa risposta) impediscono al sistema
di fornire la reattivitad necessaria.

In tali casi l'uso di infrastrutture di computazione
dispiegate in prossimita dei sensori (c.d. edge compu-
ting) puo fornire un’adeguata soluzione al problema
evitando potenziali “colli di bottiglia” e ritardi nella
comunicazione tra dispositivi e sistemi di A.I.

Le soluzioni centralizzate basate sul cloud pon-
gono, pero, determinate limitazioni che non si esau-
riscono nei gia citati requisiti di latenza. E prima di
tutto necessario notare come il cloud stesso sia da
considerarsi un singolo punto di vulnerabilita per la
disponibilita del servizio (quello che in gergo tecnico
viene definito single point of failure)?* dal momento
che attacchi informatici, vulnerabilitd o anche sem-
plici operazioni di manutenzione programmata pos-
sono interrompere ’erogazione del servizio. Inoltre,
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si prevede che il numero di dispositivi IoT connessi
alla rete aumentera sensibilmente nei prossimi an-
ni?® e, di conseguenza, il numero di comunicazioni
simultanee con i sistemi centralizzati potrebbe, in as-
senza di una progettazione adeguata, sovraccaricare
il cloud?6.

L’edge computing si presenta anche in questo caso
come uno strumento complementare al cloud compu-
ting in grado di alleggerire i sistemi centralizzati ese-
guendo le computazioni su una infrastruttura locale,
dedicata ad un numero limitato di dispositivi IoT
presenti su un territorio circoscritto e fornendo al
contempo una sorta di camera a tenuta stagna (c.d.
bulkhead) capace di limitare la propagazione all’in-
tero sistema degli effetti di eventi disastrosi (si pensi
ad esempio ad un attacco informatico che blocchi
un sistema regionale il quale, su una infrastruttura
centralizzata, verrebbe ad estendersi anche ai sistemi
delle altre regioni).

Se é chiaro che il cloud computing continuera a
crescere fino a diventare lo standard definitivo delle
architetture ICT, I’edge computing sara la nuova area
in cui i cloud provider, le Telco e i fornitori di servizi
concentreranno i loro investimenti per 'innovazione
nel prossimo futuro?”.

La vera sfida sara piuttosto quella di integra-
re le nuove infrastrutture e le tecnologie abilitan-
ti con le strutture esistenti sul territorio sfruttando
I'interoperabilita tra sistemi.

4. Il concetto di sicurezza alla prova
della nuova societa digitale

Carlo Ratti, architetto ed ingegnere, fondatore e di-
rettore di SENSEable City Lab del MIT di Boston,
che studia lo sviluppo dei sensori dell’elettronica
in relazione all’ambiente urbano, ha affermato che
«l'impiego crescente di sistemi e sensori elettronici
sta permettendo un nuovo approccio allo studio del-
I’ambiente costruito. Il nostro modo di descrivere e
comprendere le citta viene radicalmente trasforma-
to, insieme agli strumenti che usiamo per crearle e
all'impatto sulla struttura fisica. La dimensione di-
gitale delle citta esiste da tempo. L’importante é ca-
pire come usare i dati, come analizzarli ed elaborarli
per rendere i contesti urbani piu vivibili, pitl sicuri e
pitt efficienti»28.

Ecco che la vita della smart city, come agglome-
rati urbani piu vivibili, sicuri ed efficienti, é stretta-
mente dipendente dall’utilizzo di soluzioni e tecnolo-
gie IoT, che permettono il rilevamento, I'analisi e il
trasferimento di grandi flussi di dati.

Tutto cio ha evidenziato la necessita di dare rile-
vanza alla sicurezza nelle sue varie declinazioni (secu-
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rity, safety, certainty, privacy) a seconda dell’ottica
in cui viene osservata®®, alle quali oggi si aggiunge
un quinto tipo di sicurezza, quella cyber, che si pro-
pone come macro settore sotto al quale porre tutti
gli altri®C.

Un primo aspetto chiave che va preso seriamen-
te in considerazione &, quindi, quello della cyber-
sicurezza urbana ovvero del rapporto con le tecnolo-
gie dell’informazione e della comunicazione, radicato
nell’essenza stessa della citta, al fine di rendere resi-
liente I'insieme delle infrastrutture sulle quali tutta la
smart city é fondata. Il rischio & quello di essere espo-
sti ad attacchi o minacce cyber da parte di criminali
informatici in settori sensibili quali quello sanitario,
dei trasporti, della distribuzione e pitt in generale di
tutti quei servizi essenziali per il funzionamento di
una citta.

La cyber security diventa un aspetto essenziale
per qualsiasi iniziativa digitale applicata alle citta
intelligenti, un bisogno la cui soddisfazione diviene
primaria per I'uvomo, andando ad assumere un ruo-
lo importante anche per la protezione della priva-
cy dei cittadini da un lato, e per la protezione delle
aree sensibili della citta dall’altro. E questo ¢ tanto
pit vero oggi a fronte dell’incremento esponenziale
sia della digitalizzazione dei servizi offerti dalle P.A.,
sia degli attacchi informatici, decuplicati nell’arco di
un anno®!. Siamo di fronte a problematiche che per
natura, gravitd e dimensione hanno impatti profon-
di, duraturi e sistemici su ogni aspetto della societa,
della politica, dell’economia e della geopolitica®?, in
grado di mettere in crisi la stabilita del sistema an-
dando a colpire i dati delle strutture organizzative
piil sensibili®3.

Affinché il cittadino mantenga un alto grado di
“fiducia computazionale” nelle istituzioni che gover-
nano questo modello di citté, e conseguentemente nel
modello stesso di smart city, queste saranno chiama-
te a garantire anche un livello adeguato di sicurez-
za della sua privacy sia da parte di soggetti pubbli-
ci che privati®*. E proprio questo aspetto di multi-
stakeholderism che vede coinvolti soggetti di natura
eterogenea che richiedera una particolare attenzione
nell’elaborazione di protocolli di sicurezza e policy
relative al trattamento dei dati.

Anche il PNRR ha dedicato attenzione alla cy-
bersicurezza, destinando 620 milioni di euro a tale
settore, a fronte, come vedremo, dello sviluppo di un
ampio piano di digitalizzazione delle P.A.35

Il cloud computing, in quanto infrastruttura cen-
tralizzata gestita nella maggior parte dei casi da sog-
getti privati, potrebbe presentare piu di una criticita
rispetto al tema della sicurezza in tutte le sue acce-
zioni. Ecco che le infrastrutture di edge computing
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potrebbero costituire una valida risposta non solo a
criticita di tipo tecnico, come sopra messo in eviden-
za, ma anche garantire un elevato grado di resilienza
del sistema smart city alle violazioni dei protocolli
di sicurezza o delle policy relative alla gestione del
dato, attraverso la creazione di infrastrutture locali
autonome e segregate.

Non bisogna dimenticare, inoltre, che ’ambito
IoT, fondamentale per la trasformazione digitale
delle citta, presenta numerose peculiarita sia da un
punto di vista tecnico che del trattamento del dato,
le quali lo distinguono fortemente dall’ambito dei
servizi digitali che hanno come fruitore il cittadino
ed il consumatore (si pensi ai portali informativi del-
le P.A., alle piattaforme di prenotazione dei vaccini
etc.).

Nei servizi digitali che prevedono una interazione
diretta con il cittadino o il consumatore la tutela del-
la privacy viene garantita da un lato attraverso I'ap-
plicazione del principio di minimizzazione dei dati
espresso dall’art. 5 c.1 lett. ¢) nel combinato dispo-
sto con lart. 6 del regolamento europeo 679/2016,
e dall’altro dalla possibilita di avere un contatto di-
retto con 'utente al quale viene data la facolta di
esprimere il proprio consenso al trattamento dei dati
secondo le consuete formule di opt-in e opt-out.

Di contro i sistemi di IoT trattano dati che sono
spesso semanticamente molto distanti da quelli trat-
tati dai servizi appena descritti (ad esempio, rileva-
zioni di dati ambientali, immagini, video, posizioni)
dove la raccolta del dato personale nella maggior par-
te dei casi avviene in modo incidentale (ad esempio,
un drone di rilevamento del traffico che registra im-
magini nelle quali compaiono i volti degli individui
intenti a fare shopping)?6.

Inoltre, se escludiamo i dispositivi personali o in-
dossabili (ad esempio, smart watch o smart phone)
i dispositivi IoT spesso operano nell’impossibilita di
interfacciarsi direttamente con un utente i cui dati
vengano incidentalmente rilevati, al fine di richiede-
re il consenso al loro trattamento o conservazione,
aprendo sicuramente la strada ad un articolato di-
battito intorno alla gestione ed al trattamento del
dato personale in tale contesto®”.

Nell’attesa che vengano delineate delle policy in
grado di superare tali problematiche le infrastruttu-
re edge possono fornire un supporto essenziale nella
loro mitigazione.

In primo luogo, vi sono numerosi casi d’uso in am-
bito IoT in cui i sistemi sono interessati unicamente
al processamento dei dati e non alla loro conserva-
zione. In tali casi il processamento dei dati su infra-
strutture edge, vicine ai dispositivi IoT, consente di
evitare la conservazione del dato funzionale ad un

successivo processamento. In sostanza, una volta che
un dato viene catturato da un sensore ed una appli-
cazione di A.L. lo ha utilizzato per prendere una de-
cisione, tale dato diviene immediatamente superfluo
e potra essere cancellato3®.

In secondo luogo, anche nei casi in cui i sistemi
centrali cloud avessero necessita di ricevere le rileva-
zioni contenenti dati personali al fine di conservarli,
tali dati potrebbero essere anonimizzati o pseudoni-
mizzati direttamente sui sistemi periferici edge, senza
quindi essere mai scritti su alcun supporto informa-
tico. Di conseguenza ogni successivo accesso a tali
rilevazioni, sia che avvenga sui sistemi edge che sui
sistemi cloud, sia che avvenga ad opera di un auto-
ma che di un essere umano, non comportera 1’espo-
sizione di dati personali, ottenendo cosi una tutela
della privacy by design e consentendo al contempo
di minimizzare gli effetti di eventuali data breach®.

Questo é ancora piu importante se messo in rela-
zione al fatto che 'ambito IoT, come abbiamo visto,
rende particolarmente complessa se non quasi impos-
sibile la richiesta del consenso ai soggetti i cui dati
verranno trattati, il che rende di fatto 1’edge una in-
frastruttura strategica nella pianificazione della tran-
sizione verso le nuove comunita digitali, I'Industria
5.0 e il modello economico circolare.

L’importanza di questo tipo di infrastruttura e
della sua distribuzione capillare sul territorio ¢ ben
evidenziata anche dalla “Roadmap della tecnologia
industriale europea per lofferta cloud-edge di nuova
generazione”, in cui si evidenzia non solo la necessi-
ta di una sinergia tra cloud ed edge ma anche di un
intervento delle istituzioni europee e nazionali nel-
la loro realizzazione al fine di garantire un adeguato
livello di sovranita sul dato e sulle infrastrutture.

5. Stato dell’arte e prospettive future
dell’edge computing nel processo di
trasformazione digitale dell’Italia

E proprio nel solco della strada tracciata dall’Europa
per avviare una transizione verso una societa smart
e green sorretta da un’economia di tipo circolare,
dove la trasformazione digitale delle comunita e del-
I'industria ¢ orientata ad una maggiore sostenibilita,
che sembra muoversi il PNRR*! sviluppato dall’l-
talia. Sebbene il tema della transizione al digitale
sia trasversale a tutte le missioni nelle quali il piano
si articola, & nella prima missione “Digitalizzazione,
innovazione, competitivita, cultura e turismo” che si
concentrano gli investimenti per ’ammodernamento
non solo delle P.A. ma anche del sistema produttivo
e del turismo, vero motore economico del paese*?
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Con riferimento alle infrastrutture di connettivi-
ta, il PNRR include ingenti investimenti volti a ga-
rantire la copertura di tutto il territorio con reti a
banda ultra-larga (fibra FTTH, FWA e 5G)*® per
consentire alle P.A., alle imprese e ai cittadini di cat-
turare i benefici della transizione digitale, ponendosi
in linea con la strategia europea per la creazione di
un mercato unico europeo del dato.

Per quanto riguarda le infrastrutture computazio-
nali il PNRR adotta un approccio cloud first, con lo
scopo non solo di migrare i dati e gli applicativi in-
formatici esistenti delle singole amministrazioni ver-
so un ambiente cloud, ma anche di stabilire un nuovo
paradigma per la governance dei dati e lo sviluppo
dei futuri servizi delle P.A.

Questo processo si pone quale obiettivo la ra-
zionalizzazione e il consolidamento di molti dei da-
ta center delle P.A. oggi distribuiti sul territorio,
attraverso una dismissione progressiva del patrimo-
nio ICT secondo una classificazione stilata da AgID
che tiene conto dell’obsolescenza e del livello di si-
curezza delle tecnologie impiegate, a favore delle
infrastrutture cloud.

Si prevede altresi che la migrazione venga attuata
secondo due modelli complementari, I'uno che pre-
vede la creazione di un Polo Strategico Nazionale
(PSN) costituito da una nuova infrastruttura cloud
dedicata (completamente privata o ibrida) localizza-
ta sul territorio nazionale in linea con gli standard
di prestazione e sicurezza tipici dei cloud pubblici;
I’altro che prevede I'uso di un cloud pubblico di uno
tra gli operatori di mercato certificati da AgID.

La scelta di quali servizi migrare verso soluzio-
ni cloud qualificate da AgID o verso il PSN avver-
ra sulla base della classificazione dei dati definita
all'interno della Strategia Cloud Italia*4.

In particolare, i dati e servizi categorizzati come
strategici ovvero la cui compromissione puod avere un
impatto sulla sicurezza nazionale dovranno necessa-
riamente migrare*® sull’infrastruttura cloud fornita
dal PSN, con l'obiettivo di garantire la massima re-
silienza ed autonomia tecnologica e controllo sui dati
per quei servizi ritenuti essenziali al funzionamento
del paese.

Sia il PNRR sia le strategie ed i piani nazionali ad
esso collegati pongono particolare enfasi sul principio
cloud first, favorendo la creazione di poli centralizzati
per il processamento e la conservazione dei dati, nulla
predisponendo tuttavia con riferimento all’adozione
di sistemi di edge computing e all’implementazione
di piattaforme IoT.

La Strategia Cloud Italia, basandosi sulla situa-
zione del patrimonio ICT delle P.A. fotografata da
AgID?, & orientata nel medio-lungo termine alla
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completa dismissione della maggior parte dei data
center locali ad eccezione di poche infrastrutture che
si sono dimostrate adeguate in termini di performan-
ce e sicurezza e che andranno in parte a costituire
linfrastruttura del PSN47.

E quindi evidente come la maggior parte delle
infrastrutture computazionali oggi presenti capillar-
mente sul territorio sia destinata a scomparire, per
lasciare il posto ad un PSN dispiegato su due regio-
ni, che costituira una infrastruttura cloud non adat-
ta ai casi d’uso relativi alle infrastrutture di edge
computing.

E da notare come ad oggi non esista un piano di
finanziamenti volto ad adeguare tali strutture in di-
smissione ai requisiti richiesti dai sistemi IoT e conse-
guentemente dalle infrastrutture edge, ma & previsto
solo il finanziamento delle attivita volte a garantire
la continuita del servizio durante il periodo di migra-
zione o le attivita di consolidamento di alcuni data
center centrali.

Tuttavia l'assenza di una strategia per le infra-
strutture edge ed IoT rischia di porre il Paese in una
situazione di forte ritardo rispetto alla transizione
verso il nuovo modello di societa che va ad integra-
re proprio i nuovi paradigmi di economia circolare; e
questo € tanto piul vero se pensiamo a quanto affer-
mato dall’Ue nella “Strategia europea per i dati”, se-
condo la quale entro il 2025 1’80% dei dati raccolti dai
sistemi informatici verra processata su infrastrutture
periferiche di tipo edge e solo il 20% su infrastrutture
centralizzate®®.

Possibili strategie per affrontare le sfide poste da-
gli ambiziosi obiettivi delineati dall’'Ue in tema di
transizione digitale e green, potrebbero essere rinve-
nute nel modello operativo impiegato per ’adozione
del cloud nelle P.A.

In primo luogo, potrebbe essere approntato un
PSN dedicato all’edge computing, distribuito capil-
larmente sul territorio nazionale ed in grado di ospi-
tare i servizi strategici per 'implementazione delle
smart city e dell’Industria 5.0 di cui anche le P.A.
sono parte integrante. Questa infrastruttura potreb-
be essere implementata a partire proprio dai 35 data
center delle P.A. che AgID ha individuato come
possibili candidati per un PSN cloud (solo quattro,
infatti, costituiranno il PSN cloud, gli altri saranno
destinati alla progressiva dismissione) previa verifica
della loro distribuzione omogenea sul territorio, in
mancanza della quale saranno ovviamente richiesti
ulteriori investimenti per la creazione dei data center
mancanti.

In secondo luogo, attraverso un processo di certifi-
cazione e la stesura di linee guida per ’adozione di in-
frastrutture e servizi edge da parte di AgID, in modo
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analogo a quanto avvenuto per ’adozione del cloud
pubblico, potrebbero essere utilizzate infrastrutture
e servizi messi a disposizione dal mercato per tutti
quei casi catalogati come non strategici o che non
trattino dati personali o sensibili.

E da notare, tuttavia, come quest’ultima strada
risulti ad oggi di difficile percorribilita non esisten-
do sul mercato, a differenza del cloud computing,
un’offerta di infrastruttura e servizi edge sufficiente-
mente matura, distribuita sul territorio e completa
di servizi®?.

L’affidamento della gestione di tali infrastrutture
ai grandi attori del Web, tipicamente aziende extra-
Ue (si pensi a Google ed AWS), obbliga, inoltre,
ad una riflessione particolarmente attenta sul trat-
tamento dei dati. Tale problema gia presentatosi in
ambito cloud, ha dato vita a nuovi modelli di go-
vernance del dato, come il c.d. Data Trust®®, che
potrebbero riproporsi con riferimento all’edge.

Ancora pit importante diviene, in tale circostan-
za, la perdita di sovranita sull’infrastruttura con il
rischio che aziende extra-Ue possano decidere di in-
terrompere I’erogazione del servizio bloccando di fat-
to il funzionamento di intere comunitd e processi
industriali, fortemente dipendenti dai servizi IoT.

6. Conclusioni

La creazione di una infrastruttura tecnologica per
la connettivita (5G, banda ultra-larga) e la com-
putazione (cloud, edge, IoT) sia a livello naziona-
le che europeo, necessaria a favorire la nascita di
un “Mercato unico digitale”, acquisisce quindi un’im-
portanza strategica, essendo chiamata a sostenere la
transizione digitale dell’intera societa, dell’industria
e dell’economia, cosi come evidenziato anche dalla
Commissione europea®!.

Visto lo stato di forte ritardo nel quale versa l'in-
frastruttura edge in Italia, quella che ci si pone di
fronte non ¢ soltanto una sfida tecnologica ma, pro-
prio a causa della pervasivita dei sistemi IoT nei pro-
cessi produttivi e di governance della comunita, an-
che normativa, dove il legislatore sara chiamato di
concerto con le istituzioni eurounitarie ad affrontare
tematiche relative ai problemi di sovranita sulle in-
frastrutture e ai nuovi scenari che si prospettano in
tema di privacy e trattamento del dato.
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197 Industria 4.0, basata sulla digitalizzazione, sull’auto-
matizzazione e sull’interconnessione dei processi produttivi,
si & affermata ormai da un decennio. Si tratta di quell’indu-
stria che ha visto nascere, evolversi ed affermarsi tecnologie
avanzate come cloud computing e Information Technology,
Internet of Things (IoT) e Intelligenza Artificiale, realta au-
mentata, Big data, 'HMI ovvero l'interfaccia uomo-macchina
innovativa, volte ad incrementare flessibilita e efficienza della
produzione. Se scopo dell’Industria 4.0 ¢ quello di massimizza-
re efficienza, produttivita e migliorare la qualita della vita del
lavoratore, da pitu parti sono stati sollevati dubbi sulla effettiva
capacita di questo tipo di organizzazione di migliorare la qua-
lita del lavoro e delle condizioni del lavoratore, ritenendo di-
sattese le aspettative iniziali e ravvisando nell’introduzione di
robot nell’organizzazione dei cicli produttivi delle aziende un
rischio proprio per i posti di lavoro. L’Industria 5.0 propone,
invece, una visione dell’industria che va al di 1a dell’efficienza
e della produttivitd come unici obiettivi, proponendo un ruo-
lo attivo e da protagonista del mondo produttivo nel fornire
soluzioni alle sfide che la societa si trovera ad affrontare, com-
presa la conservazione delle risorse, il cambiamento climatico,
I’equita, la sostenibilita e la stabilita sociale. Parole chiave del-
I'industria 5.0 sono dunque resilienza, sostenibilitd e visione
umanocentrica. Si tratta, infatti, di un approccio che che met-
te in risalto I'importanza della ricerca e dell’innovazione a sup-
porto non solo dell’industria ma soprattutto dell’'umanita. La
Commissione europea ha riconosciuto all’Industria 5.0 il pote-
re di raggiungere gli obiettivi sociali al di 1a della crescita e del
lavoro, per diventare fornitrice resiliente di prosperita attra-
verso produzioni che rispettino ’ambiente ed il nostro pianeta
ponendo il benessere del lavoro aziendale al centro dei processi
produttivi. L’approccio Industria 5.0 contribuisce, infatti, a
tre delle priorita della Commissione: “Un’economia al servizio
delle persone”, “Green Deal europeo” e “L’Europa pronta per
I’era digitale”. Gli elementi pertinenti a Industria 5.0 fanno gia
parte delle principali iniziative politiche della Commissione:
adottare un approccio incentrato sull’'uomo per le tecnologie
digitali, compresa ’intelligenza artificiale; riqualificazione dei
lavoratori europei, in particolare delle competenze digitali; in-
dustrie moderne, efficienti sotto il profilo delle risorse e sosteni-
bili e transizione verso un’economia circolare; un’industria glo-
balmente competitiva e leader mondiale, accelerando gli inve-
stimenti in ricerca e innovazione. EUROPEAN COMMISSION, In-
dustry 5.0. La differenza principale tra Industria 4.0 e 5.0 risie-
de, quindi, nella capacita di quest’ultima di creare le condizio-
ni affinché il rapporto uomo-tecnologie intelligenti al servizio
del settore del lavoro sia sempre pitt equilibrato e dia vita ad
una collaborazione tra uomo e robot. Antonio Frisoli, docente
di robotica presso la Scuola Superiore Sant’ Anna, ha affermato
che i robot collaborativi (c.d. Cobot) sono una leva per un’in-
dustria che si avvia verso la fase 5.0 della propria evoluzione,
con notevoli cambiamenti sulla societd e nuovi scenari di ap-
plicazione di tali innovazioni. Con “robotica collaborativa” ci si
riferisce a quei sistemi robotici di nuova generazione che sono
in grado di interagire fisicamente in sicurezza con 'uvomo e di
condividerne lo spazio, non rimanendo pertanto piu confinati
in una “gabbia” che separa lo spazio dell’'uomo da quello del ro-
bot. A. D1 MININ, L’empatia dei robot — dialogo con Antonio

Le pubbliche amministrazioni nell’era delle tecnologie cloud ed edge computing tra opportunita e rischi...
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Frisoli, in “Il sole 24ore”, 7 ottobre 2021. Non é un caso che i
concetti di Industria 5.0 e Societa 5.0 siano strettamente legati
tra di loro in quanto si propongono di delineare un cambio di
paradigma sia da un punto di vista sociale che economico at-
traverso un approccio antropocentrico. Scopo della Societa 5.0
¢ quello di bilanciare lo sviluppo economico con la risoluzione
di problematiche sociali ed ambientali. Tale cambio di para-
digma non ¢ limitato solo al settore della produzione ma anche
alla maggior parte dei problemi sociali ed ambientali provocati
dal rapporto tra mondo reale e virtuale. La Commissione euro-
pea nel suo paper Industry 5.0: towards a sustainable, human-
centric and resilient European industry ha affermato che la
Societa 5.0 ¢ una societa nella quale le tecnologie informatiche
avanzate, [oT, robots, A.l. e realtd aumentata sono utilizzate
nella vita di tutti i giorni, nell’industria, nell’assistenza sa-
nitaria, ed in altre sfere di attivita, a vantaggio non solo e
principalmente dell’industria ma anche e soprattutto per il be-
ne e la convenienza dei cittadini. M. BREQUE, L. DE NuL, A.
PETRIDIS, op. cit.; A. AJOUDANI, A. ZANCHETTIN, S. IVALDI
et al., Progress and Prospects of the Human-Robot Collabo-
ration. Autonomous Robots, Springer Verlag, 2017, p. 1-17.

2011 termine IoT si riferisce ad una rete di dispositivi fi-
sici (things) che possono essere connessi tra loro e con altri
servizi dispiegati su reti locali o globali. Tali dispositivi sono
tipicamente composti da sensori, attuatori, apparati di tele-
comunicazioni e unita di processamento di modesta capacita
computazionale (c.d. microcontrollori).

21 MINISTERO DELLO SVILUPPO ECONOMICO, Programma di
supporto alle tecnologie emergenti 5G.

22(GOVERNO ITALIANO, Programma strategico Intelligenza
Artificiale 2022-2024, 24 novembre 2021. Di recente il Con-
siglio di Stato con sentenza n. 7891/2021 ha avuto modo di
precisare la differenza tra algoritmo ed Al sottolineando come
in quest’ultima ‘“I’algoritmo contempla meccanismi di machine
learning e crea un sistema che non si limita solo ad applicare le
regole sofware e i parametri preimpostati (come fa invece l’al-
goritmo “tradizionale”) ma, al contrario, elabora costantemen-
te nuovi criteri di inferenza tra dati e assume decisioni efficienti
sulla base di tali elaborazioni, secondo un processo di appren-
dimento automatico”. Anche la Commissione europea nella sua
Proposta di regolazione dell’Al, del 21 aprile 2021, all’art. 3 ha
definito i sistemi di Intelligenza artificiale come “software svi-
luppato con una o pitl tecniche e approcci elencati nell’allegato
I e che pud, per una data serie di obiettivi definiti dall’uomo,
generare risultati quali contenuto, previsioni, raccomandazioni
o decisioni che influenzano gli ambienti con cui interagiscono”.
Proposta di Regolamento del Parlamento europeo e del Consi-
glio europeo che stabilisce regole armonizzate sull’intelligenza
artificiale (Legge sull’intelligenza artificiale) e modifica alcuni
attt legislativi dell’Unione (COM/2021/206 final).

231.. HARDESTY, Ezplained: Neural networks. Ballyhooed
artificial-intelligence technique known as “deep learning”
revives 70-year-old idea, MIT News Office, April 14, 2017.

24K. RANJITHPRABHU, D. SasirReca, Eliminating Single
Point of Failure and Data Loss in Cloud Computing, in “In-
ternational Journal of Science and Research”, vol. 3, 2014, n.
4, p. 335-337.

25p, MippbLETON, J. TuLLy, P. KJELDSEN, Forecast: The
Internet of Things, Worldwide, 2013.

26p, Fraca-Lamas, S.I. Lopes, T.M. FERNANDEz-
CARAMES, Green IoT and Edge Al as Key Technological Ena-
blers for a Sustainable Digital Transition towards a Smart
Circular Economy: An Industry 5.0 Use Case, in “Sensors”,
vol. 21, 2021, n. 17, 5745.

2"L’edge computing & una parte rilevante del mercato OT
(Operational Technology) e crescerd rapidamente nei prossi-
mi cinque anni. All’interno del mercato delle infrastrutture,
il cloud computing si imporra sia nel cluster Europe-5 che in
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quello Big-5, laddove I’edge computing costituira un’area in
forte crescita nei prossimi 5 anni. La Germania sara il piu
grande mercato europeo sia per il cloud computing che per
I’edge computing con una crescita del 28% (2025 vs 2020).
Osservando il cluster Big-5, ¢ previsto che le cifre crescano
sia per il mercato del cloud hosted pubblico/privato sia per
quello dell’infrastruttura OT e dell’edge, con un impressio-
nante aumento fino al 60% (2025 vs 2020) negli USA. Cfr.
From Cloud to FEdge. Una panoramica sul mercato mondiale
del Cloud Computing con un focus sulle nuove opportunita
offerte dall’Edge Computing.

28C. RatTI, M. CLAUDEL, La citta di domani, come le reti
stanno cambiando il futuro, Einaudi, 2017.

291 sicurezza ha da sempre assunto un ruolo centrale nel-
la societa: per Castel il mondo sociale «¢& stato organizzato
in funzione della continua, affannosa ricerca di protezione e
sicurezzay; Malinowsky asseriva che ogni cultura & costituita
dall’insieme di risposte che la societa fornisce ai bisogni del-
I’attore sociale, suddividendo i bisogni in fondamentali e in
derivati. La sicurezza intesa sia come tutela dell’integrita fisi-
ca sia come dimensione sociale stabile e sicura, é da collocarsi
proprio tra i bisogni primari, é il primo tra i bisogni primari,
propedeutico a tutti gli altri bisogni, come ha affermato Ma-
slow essa costituisce «una componente cruciale per la qualita
della vita». Bauman distingue tre tipi di sicurezza che con la
post-modernita sembrano essere entrati in crisi: «una sicurez-
za (security) che ha a che vedere con la propria condizione
sociale e lavorativa e si poggia sulla stabilita e affidabilita del
mondo; una sicurezza (certainty) di tipo cognitivo che ha a an-
che fare con la prevedibilita e intelligibilita dell’ambiente che ci
circonda e della nostra posizione in esso; una sicurezza (safety)
di tipo fisico che riguarda le minacce alla incolumita propria e
dei propri beni». R. CASTEL, L’insicurezza sociale. Che signi-
fica essere protetti?, Einaudi, 2011. B. MALINOWSKY, Freedom
and Civilization, Greenwood Press, 1976. A. MasLow, Moti-
vation and Personality, Harper & Row Publishing, 1954. Z.
Bauman, Paura liquida, Laterza, 2006.

30M. SEssa, Smart Safe City: criticita e prospettive sociali,
in “Rivista trimestrale di scienza dell’amministrazione”, 2020,
n. 3.

317] Ministero dell’Interno nel Dossier del Viminale 1° ago-
sto 2020-31 luglio 2021, ha evidenziato come rispetto all’an-
no precedente gli attacchi informatici siano decuplicati (da
460 nel periodo 2019-2020 a 4.938 nel periodo 2020-2021) cosi
come gli alert diramati hanno subito un aumento del 212%).

328i veda al riguardo Rapporto Clusit sulla sicurezza ICT
in Italia, marzo 2022.

333i pensi a titolo esemplificativo al settore sanitario e a
quello della mobilita; si ricordino gli attacchi ai sistemi infor-
matici di LazioCrea e a tutti i siti di riferimento (Regione
Lazio, Lazio salute, portale prenotazione vaccini) dell’agosto
2021.

343.D. WaRrRreN, L.D. Branpeis, The Right to Privacy, in
“Harvard Law Review”, vol. 4, 1890, n. 5, p. 193-220. Furono
Samuel Warren e Louis Brandies a definire per la prima volta
la privacy come «the right to be let alone» ovvero, il diritto a
essere lasciati soli, a godere del proprio privato, una sorta di
estensione soggettiva del diritto lockiano alla proprieta priva-
ta. «The Right to Privacy» rappresenta la pietra angolare su
cui poggia il moderno istituto giuridico della privacy; diritto
fondamentale su cui si fonda la liberta individuale di fronte a
quello che Zuboff ha definito «Capitalismo della Sorveglian-
zay. Sono proprio i cambiamenti sociali, politici, ed economici
ad imporre una rilettura del concetto di privacy e della sua
estensione.

35Non ¢ un caso che negli ultimi anni e soprattutto a se-
guito dell’accelerazione impressa dalla Pandemia al processo
di digitalizzazione della societa, privacy e cybersecurity siano

Elena Montagnani


https://albertodiminin.nova100.ilsole24ore.com/2021/10/07/lempatia-dei-robot/
https://albertodiminin.nova100.ilsole24ore.com/2021/10/07/lempatia-dei-robot/
https://op.europa.eu/o/opportal-service/download-handler?identifier=468a892a-5097-11eb-b59f-01aa75ed71a1&format=pdf&language=en&productionSystem=cellar&part=
https://www.mise.gov.it/index.php/it/comunicazioni/servizi-alle-imprese/tecnologia-5g/tecnologie-emergenti-5g
https://www.mise.gov.it/index.php/it/comunicazioni/servizi-alle-imprese/tecnologia-5g/tecnologie-emergenti-5g
https://assets.innovazione.gov.it/1637937177-programma-strategico-iaweb-2.pdf
https://assets.innovazione.gov.it/1637937177-programma-strategico-iaweb-2.pdf
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:52021PC0206
https://news.mit.edu/2017/explained-neural-networks-deep-learning-0414
https://news.mit.edu/2017/explained-neural-networks-deep-learning-0414
https://news.mit.edu/2017/explained-neural-networks-deep-learning-0414
https://www.gartner.com/en/documents/2625419/forecast-the-internet-of-things-worldwide-2013
https://www.gartner.com/en/documents/2625419/forecast-the-internet-of-things-worldwide-2013
https://mdpi-res.com/d_attachment/sensors/sensors-21-05745/article_deploy/sensors-21-05745.pdf
https://mdpi-res.com/d_attachment/sensors/sensors-21-05745/article_deploy/sensors-21-05745.pdf
https://mdpi-res.com/d_attachment/sensors/sensors-21-05745/article_deploy/sensors-21-05745.pdf
https://www.reply.com/it/topics/cloud-computing/from-cloud-to-edge
https://www.reply.com/it/topics/cloud-computing/from-cloud-to-edge
https://www.reply.com/it/topics/cloud-computing/from-cloud-to-edge
https://iris.uniroma1.it/retrieve/handle/11573/1442220/1563418/Sessa_smart-safe-city_2020.pdf
https://d110erj175o600.cloudfront.net/wp-content/uploads/2021/08/16095057/dossier_viminale_2021_14.08.2021.pdf
https://clusit.it/rapporto-clusit/
https://clusit.it/rapporto-clusit/

199

stati oggetto di intervento sia da parte dell’Unione europea
che dei singoli Stati. In particolare, si ricordino I’introduzione
della c.d. direttiva NIS - Network and information security
(direttiva 2016/1148 che nel 2020 ha visto una proposta di
revisione c.d. NIS2) recante misure per un livello comune ele-
vato di sicurezza delle reti e dei sistemi informativi, nonché il
Cybersecurity Act (Regolamento (UE) 2019/881) attraverso il
quale ¢ stato potenzialo il ruolo dell’Enisa (Agenzia europea
per la sicurezza delle reti e dell’informazione); Iintroduzione
del GDPR Regolamento (UE) 2016/679. Anche I'Italia si ¢
mossa in tal senso. La direttiva NIS ¢é stata recepita nell’or-
dinamento italiano con il d.lgs. 18 maggio 2018, n. 65, che
detta quindi la cornice legislativa delle misure da adottare per
la sicurezza delle reti e dei sistemi informativi ed individua i
soggetti competenti per dare attuazione agli obblighi previsti
dalla direttiva NIS. Successivamente, & stato adottato il d.l.
21 settembre 2019, n. 105 al fine di assicurare un livello eleva-
to di sicurezza delle reti, dei sistemi informativi e dei servizi
informatici delle amministrazioni pubbliche, nonché degli enti
e degli operatori nazionali, pubblici e privati, attraverso ’isti-
tuzione di un perimetro di sicurezza nazionale cibernetica e la
previsione di misure volte a garantire i necessari standard di
sicurezza rivolti a minimizzare i rischi. Talune modifiche sono
state apportate, a tale provvedimento, dal d.l. 30 dicembre
2019, n. 162, in materia di proroga dei termini e altre dispo-
sizioni sulla pubblica amministrazione. In attuazione del d.l.
105/2019 sono stati definiti in particolare il d.P.C.M. 30 luglio
2020, n. 131, che ha dettato criteri e modalita per I'individua-
zione dei soggetti inclusi nel perimetro nazionale di sicurezza
cibernetica, e il d.P.C.M. 14 aprile 2021, n. 81 che definisce le
modalita per la notifica nel caso di incidenti riguardanti beni
ITC. Infine, con il d.l. 14 giugno 2021, n. 82, si & proceduto
alla definizione dell’architettura nazionale di cybersicurezza e
all’istituzione dell’Agenzia per la cybersicurezza nazionale.

361,’uso di droni dotati di dispositivi tecnologici puo avere un
forte impatto sulla privacy e sulla protezione dei dati personali
degli interessati, in quanto gli operatori di droni che registrano
e/o elaborano immagini, video, suoni e che si avvalgono di dati
biometrici e di geolocalizzazione relativi a una persona, posso-
no identificarla direttamente (mediante una foto o un video) o
renderla identificabile attraverso una successiva elaborazione
(come nel caso delle informazioni relative alla geolocalizzazio-
ne) o I™arricchimento” con altri dati aggiuntivi come quelli
acquisiti da Internet. In questi ultimi casi, anche se una perso-
na potra essere identificabile, il risultato finale riguarderebbe
un’identificazione possibile grazie a informazioni incrociate
provenienti da diverse fonti. Sia nel caso in cui i dati raccolti
dai droni identificano inequivocabilmente una persona, sia
nel caso in cui cid possa avvenire successivamente, si appli-
ca comunque la normativa in materia di protezione dei dati
personali Regolamento (UE) 2016/679 (GDPR). E da notare,
inoltre, che quando ci troviamo di fronte ad un insieme di “dati
misti” ovvero dati personali e non personali, il Regolamento
sui dati non personali RDNP (Regolamento (UE) 2018/1807)
sembra vacillare: all’art. 2 stabilisce infatti che il Regolamento
generale sulla protezione dei dati personali e quello sulla libera
circolazione dei dati non personali si applicano alla rispettiva
categoria di dati; tuttavia quando tali insieme di dati sono in-
dissolubilmente legati, il GDPR trovera applicazione all’intero
dataset anche quando i dati personali rappresentano solo una
piccola parte dell’insieme, in ossequio alla costante logica del
primato della protezione rispetto alla circolazione. In tale dire-
zione sembra essersi mosso anche il Garante della Privacy nel-
laffrontare tale questione. GARANTE PER LA PROTEZIONE DEI
DATI PERSONALIL, Droni e privacy - Il Vademecum del Garante.

37E da notare anche come ad oggi la maggior parte dei
costruttori di device mostri gravi carenze nella tutela della
privacy degli utenti. Come mostrato nell’indagine condotta

Parte seconda. Esplorazioni

nel maggio del 2017 dal Global Privacy Enforcement Network
(GpEN) del quale fa parte anche il Garante italiano, per ve-
rificare il rispetto della privacy nella IoT, su oltre trecento
dispositivi elettronici connessi a Internet, piu del 60% non
ha superato I’esame dei Garanti della privacy di 26 paesi. E
emerso in particolare che: il 59% degli apparecchi non offre
informazioni adeguate su come i dati personali degli interes-
sati sono raccolti, utilizzati e comunicati a terzi; il 68% non
fornisce appropriate informazioni sulle modalita di conserva-
zione dei dati; il 72% non spiega agli utenti come cancellare i
dati dal dispositivo; il 38% non garantisce semplici modalita
di contatto ai clienti che desiderano chiarimenti in merito al
rispetto della propria privacy GARANTE PER LA PROTEZIONE
DEI DATI PERSONALI, Privacy: “Internet delle cose”,utenti poco
tutelati. I risultati dell’analisi internazionale svolta dalle Au-
torita garanti della privacy di 26 Paesi per il “Privacy Sweep
20167, 22 settembre 2016.

383 pensi ad un sistema informatico per il rilevamento di
sinistri stradali dotato: di un drone per l'acquisizione delle
immagini, di una Al dispiegata su sistemi edge in grado di
riconoscere un sinistro analizzando una serie di immagini, ed
infine di un sistema centralizzato dispiegato su cloud che, ri-
cevuta una segnalazione di sinistro dalla Al, invia i soccorsi.
In tale casistica il drone potrebbe rilevare la presenza di in-
dividui nelle vicinanze delle auto fotografate. L’Al, valutando
esclusivamente le immagini che rappresentano lo stato attuale
del traffico, & in grado di valutare se sono presenti situazio-
ni critiche, ma una volta presa tale decisione non avra piu la
necessita di accedere alle medesime immagini, che verranno
quindi cancellate. Il sistema centrale cloud non avra mai biso-
gno delle singole immagini per erogare il proprio servizio, ma
necessitera solamente di ricevere una asettica segnalazione di
avvenuto sinistro da parte dell’Al

39M. AunmeDp, P. HaskeLL-DowLanDp (eds.), Secure Edge
Computing. Applications, Techniques and Challenges, CRC
Press, 2021.

40 Buropean industrial technology roadmap for the next
generation cloud-edge offering, May 2021.

4171 Piano Nazionale di Ripresa e Resilienza (PNRR), gra-
zie ai fondi del Next Generation Europe EU (NGEU), preve-
de un investimento di oltre 190 miliardi di euro in risposta
alla crisi pandemica destinati in parte a finanziare proprio
I'implementazione del Piano Triennale per l'informatica nel-
la pubblica amministrazione 2021-2023 al fine di produrre nei
prossimi anni una ulteriore forte accelerazione nei processi di
innovazione in atto. Il Piano triennale per 'informatica nel-
la pubblica amministrazione, dell’ottobre 2021, é il risultato
della collaborazione tra AGID ed il Dipartimento per la tra-
sformazione digitale ed elenca tra i principi guida del processo
di digitalizzazione: digital €& mobile first; digital identity on-
ly; cloud first; servizi inclusivi e accessibili; dati pubblici un
bene comune; interoperabile by design; sicurezza e privacy by
design; user-centric, data driven e agile; once only; le pub-
bliche amministrazioni devono evitare di chiedere ai cittadini
e alle imprese informazioni gia fornite; transfrontaliero by de-
sign; codice aperto. Si veda anche, EUROPEAN COMMISSION,
Bussola per il digitale 2030: il modello europeo per il decen-
nio digitale (c.d. Digital compass), 9 marzo 2021. Ip., 2030
Digital Compass: your digital decade.

421 digitalizzazione delle pubbliche amministrazioni si in-
serisce in un disegno di pitt ampio respiro di matrice europea,
delineato dal Green Deal europeo COM(2019) 640 dell’ll
dicembre 2019 e dalla Nuova strategia industriale, parte in-
tegrante della strategia Ue per riorientare il processo ma-
croeconomico ed attuare i 17 obiettivi di sviluppo sostenibile
previsti dall’Agenda 2030 (UNiTED NaTIONS, Transforming
our world: the 2030 Agenda for Sustainable Development)
andando a costituire un primo indispensabile passo per far

Le pubbliche amministrazioni nell’era delle tecnologie cloud ed edge computing tra opportunita e rischi...
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si che si realizzi Pincontro tra i diversi stakeholder (imprese,
terzo settore, cittadini, P.A.) che daranno vita alle future citta
e comunita digitali.

43La diffusione della banda ultra-veloce e le reti 5G & affi-
data a cinque progetti: “Italia a 1 Giga”, “Italia 5G”, “Scuole
connesse”, “Sanita connessa’ e “Collegamento isole minori”. 11
progetto di maggiore rilevanza é rappresentato da MINISTRO
PER L'INNOVAZIONE TECNOLOGICA E LA TRANSIZIONE DIGI-
TALE, Piano “Italia 5G”. Consultazione pubblica ai sensi del
paragrafo 64 e 718, lettera b) degli Orientamenti dell’Unione
europea per l’applicazione delle norme in materia di aiuti di
Stato in relazione allo sviluppo rapido di reti a banda larga,
15 novembre 2021.

44DIPARTIMENTO PER LA TRASFORMAZIONE DIGITALE,
AceNziA PER LA CYBERSICUREZZA NAZIONALE, Strategia
Cloud Italia. Documento sintetico di indirizzo strategico per
limplementazione e il controllo del Cloud della PA; MINISTRO
PER L INNOVAZIONE TECNOLOGICA E LA TRANSIZIONE DIGITA-
LE, [talia digitale 2026. Obiettivi e iniziative per il digitale nel
Piano nazionale di ripresa e resilienza.

45 Al fine di rendere effettivi ed efficaci gli interventi appena
descritti ¢ intervenuta poi la novita in campo normativo del
Decreto Semplificazioni “bis” (d.l. 31 maggio 2021, n. 77 come
convertito con la l. 29 luglio 2021, n. 108) il quale ha introdotto
Part. 18-bis del CAD (Violazione degli obblighi di transizione
digitale). La norma richiede una maggior attenzione all’adem-
pimento di tutte le indicazioni riportate nel Piano Triennale,
con il supporto da parte dell’AgID, nell’orientare I’approccio
operativo secondo principi di indirizzo, collaborazione, sup-
porto e deterrenza agli attori interessati dalle norme in mate-
ria di innovazione tecnologica e digitalizzazione della pubblica
amministrazione. AIl’AgID ¢ altresi attribuito il compito di
stabilire con proprio regolamento le procedure di contestazio-
ne, accertamento, segnalazione e irrogazione delle sanzioni per
le violazioni di cui alla presente disposizione. Tutto cid sara
necessario al fine di raggiungere gli obiettivi preposti nei tem-
pi previsti, evitando eventuali provvedimenti sanzionatori per
mancata ottemperanza degli obblighi di transizione digitale.

46Da] Censimento AgID del patrimonio ICT ¢ risultato che
dei 1.252 data center censiti: 35 sono risultati candidabili al-
I'utilizzo da parte del polo strategico nazionale; 27 sono stati
classificati nel gruppo A; i restanti 1.190 sono stati classificati
nel gruppo B.

471] Piano triennale per Uinformatica nella pubblica ammi-
nistrazione 2019-2021 al capitolo 3.2.3, predispone le linee di
azione per la migrazione al cloud.

48 Comunicazione della Commissione al Parlamento euro-
peo, al Consiglio, al Comitato economico e sociale europeo e

*

al Comitato delle regioni. Una strategia europea per i dati, 19
febbraio 2020 COM/(2020) 66 final: «il volume dei dati pro-
dotti a livello mondiale é in rapida crescita, dai 33 zettabyte
del 2018 ai 175 zettabyte previsti nel 2051. Ogni nuova ondata
di dati offre al’UE grandi opportunitad per divenire un lea-
der mondiale nel settore. Anche le modalita di conservazione
ed elaborazione dei dati cambieranno significativamente nei
prossimi cinque anni. Attualmente 1’80% delle elaborazioni e
delle analisi dei dati si svolge in centri di dati e strutture di
calcolo centralizzate, e il 20% in oggetti connessi intelligenti,
quali automobili, elettrodomestici o robot di fabbricazione, e
in strutture di calcolo vicine all’utente (“edge computing”).
Entro il 2025 tali percentuali probabilmente si invertiranno.
Una simile evoluzione, oltre a presentare vantaggi economici e
in termini di sostenibilita, crea ulteriori opportunita per lo svi-
luppo, da parte delle imprese, di strumenti che consentano ai
produttori di dati di incrementare il controllo sui propri dati».

49 Ad oggi solo alcuni operatori di telecomunicazioni e cloud
provider, pionieri del settore, hanno avviato sperimentazio-
ni in ambito [oT ed edge computing sul territorio naziona-
le. Volendo fare alcuni esempi si vedano i progetti di Reply,
Fastweb, Google ed Amazon. Sempre il gruppo TIM parteci-
pa ad una iniziativa congiunta con Google volta a creare un
nuovo soggetto Noovle.

501 ’approvazione del Cloud Act da parte del Congresso USA
e la pretesa di poter accedere ai dati degli utenti custoditi dai
fornitori cloud americani indipendentemente dal luogo in cui
sono conservati, superando cosi il concetto e le garanzie assi-
curate dal modello c.d. Data Location, ha alimentato i timori
di indesiderate interferenze da parte degli Stati Uniti sui dati
dei cittadini di altri Paesi. Nel modello Data trust, il fornito-
re di servizi cloud si avvale di un soggetto esterno (c.d. data
trustee) per la gestione di tutto cio che esula dalla stretta ma-
nutenzione operativa dell’infrastruttura. Attraverso la figura
negoziale del trust il fornitore si spoglia completamente della
facolta giuridica di accedere ai dati che transitano sull’infra-
struttura per affidarli ad una terza parte. Tutte le richieste di
accesso ai dati dovranno essere indirizzate al Trustee (I'uni-
co in possesso delle chiavi di cifratura), il quale sara tenuto
a valutare tali richieste sulla base del solo diritto nazionale.
Per un approfondimento si veda V. BONCINELLI, Modelli tec-
nict e disciplina giuridica del c.d. cloud computing, in questa
Rivista, 2021, n. 1, pp. 27-45.

51EuropEaN ComMissioN, Sovranita digitale: la Commis-
stone da il via ad alleanze per i semiconduttori e le tecnolo-
gie cloud industriali, Bruxelles, 19 luglio 2021; Ip., European
Chips Act, 8 February 2022.
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The Public administration in the age of cloud and edge computing, between opportunities

and risks: PNRR and digital communities

Abstract: Smart cities and Industry 5.0 are essential pieces of the European strategy for the transition
to a more sustainable and fair economy. The introduction of fundamental enabling technologies, such as
Internet of Things, Artificial Intelligence and Edge Computing, requires an assessment of the current state
of national digital infrastructures in relation to the missions of the PNRR, which is the foundation of the
Italian digital strategy. In this context, the public administration plays a leading role in connecting all the
stakeholders (companies, citizens, third sector). This article aims to verify possible criticalities introduced
by those technologies and possible similitudes with the governance of the implementation and regulation
of cloud computing, in order to evaluate the impact of the transition to a digital and integrated society

on digital sovereignty and data protection.
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